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Wprowadzenie

Strony zgadzajg sie, ze niniejszy Dodatek dotyczacy Ochrony Danych w ramach Ustug Online Microsoft (,,Dodatek dotyczacy Ochrony Danych”)
okresla ich obowigzki w zakresie przetwarzania i bezpieczenstwa Danych Klientdw i Danych Osobowych w zwigzku z Ustugami Online. Ponadto
strony zgadzajg sie, ze o ile nie zawarto oddzielnej umowy dotyczacej Ustug Profesjonalnych, niniejszy Dodatek dotyczgcy Ochrony Danych reguluje
kwestie dotyczace przetwarzania i bezpieczenstwa Danych dotyczgcych Ustug Profesjonalnych. Uzywanie przez Klienta Produktéw
Niepochodzacych od Microsoft podlega innym postanowieniom, w tym innym postanowieniom dotyczagcym prywatnosci i bezpieczenstwa.

W przypadku sprzecznosci lub niezgodnosci miedzy postanowieniami tego Dodatku dotyczgcego Ochrony Danych a innymi postanowieniami
zawartej przez Klienta umowy licencjonowania zbiorowego (w tym Postanowieniami dotyczacymi Produktdw lub Postanowieniami dotyczgcymi
Ustug Online) postanowienia tego Dodatku dotyczgcego Ochrony Danych majg charakter rozstrzygajacy. Postanowienia tego Dodatku dotyczacego
Ochrony Danych zastepujg wszelkie sprzeczne postanowienia Oswiadczenia o ochronie prywatnosci Microsoft, ktére w inny sposéb mogg mie¢
zastosowanie do przetwarzania Danych Klienta, Danych Osobowych lub Danych dotyczacych Ustug Profesjonalnych zdefiniowanych w tym
dokumencie. Zgodnie z trescig klauzuli 10 Standardowych Klauzul Umownych zawartych w Zatgczniku 2 w przypadku sprzecznosci miedzy
postanowieniami tego Dodatku dotyczgcego Ochrony Danych a postanowieniami Standardowych Klauzul Umownych charakter rozstrzygajgcy maja
Standardowe Klauzule Umowne.

W ramach tego Dodatku dotyczgcego Ochrony Danych Microsoft podejmuje zobowigzania wzgledem wszystkich klientow, ktdrzy zawarli umowy
licencjonowania zbiorowego. Zobowigzania te sg dla Microsoft wigzgce w odniesieniu do Klienta niezaleznie od (1) wersji Postanowien dotyczgcych
Ustug Online, ktdére w inny sposdb majg zastosowanie do danej subskrypcji Ustug Online, lub (2) jakiejkolwiek innej umowy, ktdrej integralng
czescig sg Postanowienia dotyczgce Ustug Online.

Wiasciwy Dodatek dotyczacy Ochrony Danych i aktualizacje

W przypadku odnowienia lub zakupu przez Klienta nowej subskrypcji Ustugi Online zastosowanie majg postanowienia obowigzujgcego wéwczas
Dodatku dotyczacego Ochrony Danych i nie ulegng one zmianie przez caty okres obowigzywania uzyskanej przez Klienta subskrypcji takiej Ustugi
Online. W przypadku wprowadzenia nowych (czyli nieobjetych wczesniej subskrypcja) funkcji, uzupetnien lub powigzanych programéw Microsoft
moze wprowadzi¢ nowe lub zaktualizowac istniejgce postanowienia w Dodatku dotyczgcym Ochrony Danych majgcym zastosowanie do uzywania
przez Klienta tych nowych funkcji, uzupetnien lub powigzanych programéw.

Powiadomienia elektroniczne

Microsoft moze przekazywacé Klientowi informacje i powiadomienia dotyczgce Ustug Online drogg elektroniczng, w tym pocztg e-mail, w portalu
danej Ustugi Online lub we wskazanej przez Microsoft witrynie. Powiadomienie uznaje sie za doreczone z dniem udostepnienia go przez Microsoft.

Wczesniejsze wersje

Niniejszy Dodatek dotyczgcy Ochrony Danych i Postanowienia dotyczgce Ustug Online zawierajg postanowienia dotyczace dostepnych w danym
momencie Ustug Online. Wczesniejsze wersje Dodatku dotyczacego Ochrony Danych i Postanowien dotyczgcych Ustug Online Klient moze znalezé
pod adresem https://aka.ms/licensingdocs lub uzyska¢ od swojego odsprzedawcy lub kierownika ds. klienta ze strony Microsoft.

Objasnienia i zestawienie zmian

Brak
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Terminy, ktérych poszczegdlne wyrazy rozpoczynajg sie wielka literg i ktore zostaty uzyte w tym Dodatku dotyczgcym Ochrony Danych, ale nie sg w

nim zdefiniowane, majg znaczenie przypisane im w umowie licencjonowania zbiorowego. W tym Dodatku dotyczagcym Ochrony Danych sg uzywane
nastepujgce terminy zdefiniowane:

Termin ,Dane Klienta” oznacza wszelkie dane (w tym pliki zawierajgce tekst, dZzwieki, filmy i obrazy oraz oprogramowanie) przekazane Microsoft
przez Klienta (lub w jego imieniu) w wyniku korzystania z Ustug Online. Dane Klienta nie obejmuja Danych dotyczacych Ustug Profesjonalnych.

,Dane Diagnostyczne” oznaczajg dane zebrane lub uzyskane przez Microsoft z oprogramowania zainstalowanego lokalnie przez Klienta w zwigzku z
Ustugg Online. Dane Diagnostyczne mogg by¢ rowniez okreslane mianem danych telemetrycznych. Dane Diagnostyczne nie obejmuja Danych
Klienta, Danych Wygenerowanych przez Ustuge ani Danych dotyczacych Ustug Profesjonalnych.

,Wymogi dotyczace Ochrony Danych” oznaczajg przepisy RODO, Krajowe Przepisy Prawa Ochrony Danych Przyjete w Panstwach Cztonkowskich
UE/EOG oraz wszelkie przepisy prawa wtasciwego i inne wymogi prawne dotyczace (a) prywatnosci i bezpieczenstwa danych oraz (b) uzywania,
zbierania, zatrzymywania, przechowywania, zabezpieczania, ujawniania, przekazywania, usuwania i innego przetwarzania jakichkolwiek Danych
Osobowych.

»RODO” oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

,Krajowe Przepisy Prawa Ochrony Danych Przyjete w Paristwach Cztonkowskich UE/EOG” oznaczaja wszelkie przepisy prawa wtdrnego, ktére
implementujg przepisy RODO.

,Postanowienia wynikajgce z RODO” oznaczajg postanowienia zawarte w Zatgczniku 3, na mocy ktérych Microsoft podejmuje wigzgce zobowigzania
w zakresie przetwarzania Danych Osobowych na mocy art. 28 ogdlnego rozporzgdzenia o ochronie danych.

,Dane Osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdélnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdInych czynnikdw okreslajacych fizyczng,
fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizyczne;j.

,Dane dotyczace Ustug Profesjonalnych” oznaczajg wszystkie dane (w tym pliki zawierajace tekst, dzwieki, filmy i obrazy oraz oprogramowanie)
przekazywane Microsoft przez lub w imieniu Klienta (lub uzyskiwane przez Microsoft z Ustug Online na mocy stosownego upowaznienia Klienta) lub
w inny sposdb uzyskiwane lub przetwarzane przez lub w imieniu Microsoft w ramach umowy Klienta z Microsoft, ktdrej celem jest Swiadczenie
Ustug Profesjonalnych. Dane dotyczgce Ustug Profesjonalnych obejmujg Dane dotyczace Pomocy Technicznej.

,Dane Wygenerowane przez Ustuge” oznaczajg dane wygenerowane lub uzyskane przez Microsoft w wyniku dziatania Ustugi Online. Dane
Wygenerowane przez Ustuge nie obejmuja Danych Klienta, Danych Diagnostycznych ani Danych dotyczacych Ustug Profesjonalnych.

,Standardowe Klauzule Umowne” oznaczajg standardowe klauzule ochrony danych dotyczace przekazywania danych osobowych podmiotom
przetwarzajgcym dane majgcym siedzibe w panstwach trzecich, ktére nie zapewniajg odpowiedniego stopnia ochrony danych, opisane w art. 46
RODO i potwierdzone decyzja Komisji Europejskiej 2010/87/UE z dnia 5 lutego 2010 r. Standardowe Klauzule Umowne znajduja sie w Zatgczniku 2.

,Podmiot Podprzetwarzajgcy” oznacza inne podmioty przetwarzajace zaangazowane przez Microsoft do przetwarzania Danych Klienta i Danych
Osobowych, w tym podmiot podprzetwarzajacy Dane Klienta i Dane Osobowe.

,Dane dotyczgce Pomocy Technicznej” oznaczajg wszystkie dane (w tym pliki zawierajgce tekst, dzwieki, filmy i obrazy oraz oprogramowanie)
przekazywane Microsoft przez lub w imieniu Klienta (lub uzyskiwane przez Microsoft z Ustug Online na mocy stosownego upowaznienia Klienta) w
ramach kontaktu Klienta z Microsoft, ktérego celem jest uzyskanie pomocy technicznej dotyczacej Ustug Online objetych niniejsza umowa. Dane
dotyczace Pomocy Technicznej stanowig podzbiér Danych dotyczacych Ustug Profesjonalnych.

Terminy, ktérych poszczegdlne wyrazy rozpoczynajg sie matg literg i ktére zostaty uzyte w tym Dodatku dotyczgcym Ochrony Danych, ale nie sg

w nim zdefiniowane, takie jak ,administrator”, ,dane osobowe”, ,naruszenie ochrony danych osobowych”, ,przetwarzanie”, , profilowanie”,
»podmiot przetwarzajacy” i ,0soba, ktérej dane dotyczg”, majg takie samo znaczenie jak w art. 4 RODO, bez wzgledu na to, czy RODO ma w danym
przypadku zastosowanie. Terminy ,,podmiot odbierajacy dane” i ,,podmiot przekazujacy dane” majg znaczenie nadane im w Standardowych
Klauzulach Umownych.
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Postanowienia ogdlne

Przestrzeganie przepisOw prawa

Microsoft bedzie przestrzegac wszystkich przepisow prawa majgcych zastosowanie do swiadczenia przez Microsoft Ustug Online, w tym przepiséw
prawa w zakresie powiadamiania o naruszeniach bezpieczenstwa oraz Wymogdw dotyczgcych Ochrony Danych. Microsoft nie odpowiada jednak za
przestrzeganie jakichkolwiek przepiséw prawa majgcych zastosowanie do Klienta lub branzy, w ktérej dziata Klient, ale niedotyczacych jednoczesnie
ogotu dostawcow ustug informatycznych. Microsoft nie okresla, czy Dane Klienta zawierajg informacje podlegajace okreslonym przepisom prawa.
Wszystkie przypadki naruszenia zabezpieczen podlegajg ponizszym warunkom Powiadomienia o naruszeniu zabezpieczen.

Klient musi przestrzega¢ wszelkich przepisow prawa majgcych zastosowanie do uzywania przez Klienta Ustug Online, w tym przepiséw dotyczacych
danych biometrycznych, poufnosci komunikacji oraz Wymogdw dotyczacych Ochrony Danych. Klient odpowiada za ustalenie, czy Ustugi Online sg
odpowiednie do przechowywania i przetwarzania informacji, ktére podlegajg jakimkolwiek szczegélnym przepisom prawa lub regulacjom, oraz za
uzywanie Ustug Online w sposdb zgodny z wigzgcymi Klienta obowigzkami prawnymi. Na Kliencie spoczywa obowigzek odpowiadania na wszelkie
whioski 0séb trzecich w przedmiocie uzywania przez Klienta Ustugi Online, w tym na wnioski dotyczgce usuniecia okreslonych tresci na mocy
ustawy Digital Millennium Copyright Act i innych przepiséw prawa wtasciwego.

Postanowienia dotyczgce Ochrony Danych

Ten punkt Dodatku dotyczgcego Ochrony Danych sktada sie z nastepujacych podpunktow:

e  Zakres e  Powiadomienie i kontrole dotyczace korzystania z ustug
e  Charakter przetwarzania, wtasnosé podmiotéw podprzetwarzajacych

e  Ujawnianie Danych Przetworzonych e Instytucje edukacyjne

e  Przetwarzanie Danych Osobowych, RODO e  Umowa kliencka z CJIS

. Bezpieczenstwo danych e  Partner Biznesowy w rozumieniu ustawy HIPAA

e  Powiadomienie o Naruszeniu Zabezpieczen e  Postanowienia wynikajace z ustawy California Consumer
e Lokalizacja i przekazywanie danych Privacy Act (CCPA)

e  Zatrzymywanie i usuwanie danych e  Kontakt z Microsoft

e  Zobowigzanie podmiotu przetwarzajgcego do zachowania e Aneks A — Srodki bezpieczefstwa

poufnosci

Zakres

Postanowienia tego Dodatku dotyczgcego Ochrony Danych majg zastosowanie do wszystkich Ustug Online, z wyjatkiem Ustug Online wyraznie
wskazanych w Zataczniku 1 do Postanowien dotyczacych Ustug Online jako wytaczone, ktére to Ustugi Online sg regulowane postanowieniami
dotyczacymi prywatnosci i bezpieczenistwa okreslonymi w stosownych Szczegdlnych postanowieniach dotyczacych Ustug Online.

W przypadku Wersji Zapoznawczych mogg by¢ stosowane mniej zaawansowane lub inne srodki ochrony prywatnosci i $Srodki bezpieczernstwa niz
Srodki typowo stosowane w przypadku Ustug Online. O ile nie okreslono tego inaczej, Klient nie powinien uzywaé Wersji Zapoznawczych do
przetwarzania Danych Osobowych ani innych danych podlegajacych okreslonym wymogom wynikajacym z przepiséw prawa. Do Wersji
Zapoznawczych nie majg zastosowania nastepujgce postanowienia tego Dodatku dotyczacego Ochrony Danych: Przetwarzanie Danych Osobowych,
RODO, Bezpieczenstwo danych, Partner Biznesowy w rozumieniu ustawy HIPAA.

Zatacznik 1 do Dodatku dotyczgcego Ochrony Danych zawiera postanowienia dotyczgce prywatnosci i bezpieczeristwa Danych dotyczgcych Ustug
Profesjonalnych, w tym zawartych w nich Danych Osobowych, zwigzane ze $wiadczeniem Ustug Profesjonalnych. Postanowienia tego Dodatku
dotyczacego Ochrony Danych nie majg zatem zastosowania do $wiadczenia Ustug Profesjonalnych, o ile postanowienia Zatgcznika 1 wyraznie nie
stanowig inaczej.

Charakter przetwarzania danych; wtasnos¢

Microsoft bedzie uzywaé Danych Klienta i Danych Osobowych oraz w inny sposdb je przetwarza¢ wytacznie (a) w celu $wiadczenia na rzecz Klienta
Ustug Online zgodnie z udokumentowanymi instrukcjami Klienta oraz (b) na potrzeby uzasadnionych dziatan biznesowych Microsoft, z ktérych
kazde zostato szczegétowo wyszczegdlnione i opisane ponizej. Zgodnie z umowg Klient zachowuje wszelkie prawa, tytut prawny i interes prawny do
Danych Klienta. Microsoft nie uzyskuje zadnych praw do Danych Klienta innych niz prawa udzielone Microsoft przez Klienta w tym punkcie.
Niniejszy akapit nie wptywa na prawa Microsoft do oprogramowania lub ustug bedacych przedmiotem licencji udzielonych Klientowi przez
Microsoft.

Przetwarzanie w celu swiadczenia na rzecz Klienta Ustug Online
Na potrzeby tego Dodatku dotyczgcego Ochrony Danych ,$Swiadczenie” Ustug Online obejmuje:

Postanowienia dotyczgce Ochrony
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e udostepnienie mozliwosci funkcjonalnych zgodnych z licencja, konfiguracja i sposobem uzycia przez Klienta i uzytkownikéw Klienta, w
tym zapewnienie spersonalizowane] uzytecznosci,

e  rozwigzywanie problemow (zapobieganie problemom oraz wykrywanie i usuwanie probleméw) oraz

e  state doskonalenie (instalowanie najnowszych aktualizacji i poprawe produktywnosci uzytkownikéw, niezawodnosci, efektywnosci i
bezpieczenstwa).

W przypadku swiadczenia Ustug Online Microsoft nie bedzie uzywac ani w inny sposdb przetwarza¢ Danych Klienta ani Danych Osobowych na
potrzeby: (a) profilowania uzytkownikéw, (b) reklamy ani podobnych celéw handlowych ani (c) badania rynku w celu opracowania nowych
funkgji, ustug lub produktéw ani na zadne inne potrzeby, chyba ze takie uzywanie lub przetwarzanie jest zgodne z udokumentowanymi
instrukcjami Klienta.

Przetwarzanie na potrzeby uzasadnionych dziatan biznesowych Microsoft

Na potrzeby tego Dodatku dotyczacego Ochrony Danych ,,uzasadnione dziatania biznesowe Microsoft” obejmujg nastepujace dziatania, z ktérych
kazde stanowi zdarzenie zwigzane ze swiadczeniem Ustug Online na rzecz Klienta: (1) fakturowanie i zarzgdzanie kontami; (2) rozliczanie
wynagrodzen (na przyktad obliczanie prowizji dla pracownikéw i dodatkéw motywacyjnych dla partneréw); (3) sprawozdawczos$¢ wewnetrzna i
modelowanie (na przyktad prognozowanie, ksiegowanie przychoddw, planowanie wydajnosci, realizacja strategii produktowych); (4) zwalczanie
oszustw, cyberprzestepczosci lub atakdw cybernetycznych, ktére mogg mieé¢ wptyw na Microsoft lub Produkty Microsoft; (5) poprawa
podstawowych funkcji zwigzanych z dostepnoscig, prywatnoscig lub efektywnoscia energetyczng oraz (6) sprawozdawczos¢ finansowa i
przestrzeganie obowigzkdéw prawnych (z zastrzezeniem przedstawionych ponizej ograniczen dotyczacych ujawniania).

W przypadku przetwarzania na potrzeby swoich uzasadnionych dziatan biznesowych Microsoft nie bedzie uzywac ani w inny sposéb przetwarzaé
Danych Klienta ani Danych Osobowych na potrzeby: (a) profilowania uzytkownikéw ani (b) reklamy ani podobnych celéw handlowych. Ponadto
ilekro¢ Microsoft przetwarza te dane na potrzeby uzasadnionych dziatan biznesowych, Microsoft bedzie przetwarzaé je wytacznie w celach
okreslonych w niniejszym punkcie.

Ujawnianie Danych Przetworzonych

Microsoft nie ujawni Danych Przetworzonych, chyba ze ujawnienie takie: (1) nastgpi na podstawie polecenia Klienta, (2) bedzie zgodne z
postanowieniami Dodatku dotyczgcego Ochrony Danych lub (3) bedzie wymagane na mocy przepiséw prawa. Na potrzeby tego punktu ,Dane
Przetworzone” oznaczaja: (a) Dane Klienta, (b) Dane Osobowe oraz (c) wszelkie inne dane przetwarzane przez Microsoft w zwigzku z Ustugg Online,
ktére sg informacjami poufnymi Klienta na mocy umowy licencjonowania zbiorowego. Wszelkie przetwarzanie Danych Przetworzonych podlega
zobowigzaniu Microsoft do zachowania poufnosci na mocy umowy licencjonowania zbiorowego.

Microsoft nie ujawni Danych Przetworzonych organom ochrony porzgdku publicznego, chyba ze bedzie to wymagane na mocy przepisow prawa.
Jesli organ ochrony porzadku publicznego zazada od Microsoft Danych Przetworzonych, Microsoft podejmie prébe skierowania go z takim
zadaniem bezposrednio do Klienta. Jesli Microsoft zostanie zmuszony do ujawnienia Danych Przetworzonych organowi ochrony porzadku
publicznego, wéwczas niezwtocznie powiadomi o tym fakcie Klienta i przekaze mu kopie takiego zadania, o ile nie zabraniaja tego przepisy prawa.

Z chwilg otrzymania od jakiejkolwiek innej osoby trzeciej zagdania ujawnienia Danych Przetworzonych Microsoft niezwtocznie powiadomi o tym
fakcie Klienta, o ile nie zabraniajg tego przepisy prawa. O ile przepisy prawa nie stanowig inaczej, Microsoft zobowiazuje sie je odrzucad. Jesli
zadanie jest wazne, Microsoft podejmie prébe skierowania osoby trzeciej wysuwajacej takie zgdanie ujawnienia danych bezposrednio do Klienta.

Microsoft nie zapewni zadnej osobie trzeciej: (a) bezposredniego, posredniego, nieograniczonego ani swobodnego dostepu do Danych
Przetworzonych; (b) kluczy szyfrowania platformy uzywanych do ochrony Danych Przetworzonych ani zdolnosci do ztamania takiego szyfrowania
ani (c) dostepu do Danych Przetworzonych, jesli Microsoft bedzie mie¢ Swiadomos¢, ze dane te majg zostac uzyte w celach innych niz wskazane w
Zadaniu osoby trzecie;j.

Dazac do wywigzania sie z powyzszego zobowigzania, Microsoft moze udostepnic¢ danej osobie trzeciej podstawowe informacje kontaktowe
Klienta.

Przetwarzanie Danych Osobowych, RODO

Wszystkie przetwarzane przez Microsoft w zwigzku z Ustugami Online Dane Osobowe sg uzyskiwane jako Dane Klienta, Dane Diagnostyczne lub
Dane Wygenerowane przez Ustuge. Dane Osobowe przekazywane Microsoft przez lub w imieniu Klienta za posrednictwem Ustug Online to réwniez
Dane Klienta. Dane Diagnostyczne lub Dane Wygenerowane przez Ustuge mogg zawiera¢ spseudonimizowane identyfikatory, nadal sg jednak
Danymi Osobowymi. Wszystkie spseudonimizowane (lub zdeidentyfikowane, ale nie zanonimizowane) Dane Osobowe lub Dane Osobowe
wyodrebnione z Danych Osobowych sg rowniez Danymi Osobowymi.

W zakresie, w jakim zgodnie z RODO Microsoft jest podmiotem przetwarzajgcym lub podmiotem podprzetwarzajgcym Dane Osobowe, takie
przetwarzanie podlega Postanowieniom wynikajgcym z RODO zawartym w Zatgczniku 3. Ponadto strony zgadzajg sie na nastepujace postanowienia
zawarte w tym podpunkcie (,,Przetwarzanie Danych Osobowych, RODO”):

Role i obowigzki podmiotu przetwarzajacego i administratora
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Klient i Microsoft zgadzaja sie, ze Klient jest administratorem Danych Osobowych, a Microsoft jest podmiotem przetwarzajgcym te dane, z
wyjatkiem sytuacji, (a) w ktérej Klient wystepuje jako podmiot przetwarzajgcy Dane Osobowe, kiedy to Microsoft jest podmiotem
podprzetwarzajgcym, lub (b) gdy Szczegdlne postanowienia dotyczgce Ustug Online lub postanowienia tego Dodatku dotyczacego Ochrony
Danych stanowig inaczej. Gdy Microsoft dziata jako podmiot przetwarzajgcy lub podprzetwarzajacy Dane Osobowe, przetwarza wéwczas Dane
Osobowe wytacznie na udokumentowane polecenie Klienta. Klient zgadza sie, ze zawarta przez niego umowa licencjonowania zbiorowego (w
tym ten Dodatek dotyczgcy Ochrony Danych i Postanowienia dotyczace Ustug Online), dokumentacja produktu oraz sposéb uzywania i
konfigurowania przez Klienta funkcji Ustug Online stanowig petne i ostateczne udokumentowane instrukcje Klienta dla Microsoft w zakresie
przetwarzania Danych Osobowych. Informacje na temat uzywania i konfigurowania Ustug Online mozna znalez¢ pod adresem
https://docs.microsoft.com/pl-pl/ lub w innej witrynie wskazanej przez Microsoft. Wszelkie dodatkowe lub odmienne instrukcje wymagaja
zawarcia zgodnie z procedurg wprowadzania zmian w zawartej przez Klienta umowie licencjonowania zbiorowego. W kazdym przypadku, w
ktorym obowigzuje RODO i Klient jest podmiotem przetwarzajgcym, Klient gwarantuje Microsoft, ze instrukcje Klienta, w tym wyznaczenie
Microsoft jako podmiot przetwarzajacy lub podmiot podprzetwarzajacy, zostaty zatwierdzone przez odpowiedniego administratora.

W zakresie, w jakim Microsoft uzywa lub w inny sposéb przetwarza Dane Osobowe na mocy RODO lub innych Wymogdw dotyczgcych Ochrony
Danych w zwigzku z uzasadnionymi dziataniami biznesowymi Microsoft, Microsoft bedzie niezaleznym administratorem danych na potrzeby
takiego uzywania i bedzie ponosi¢ odpowiedzialnos¢ za przestrzeganie wszystkich wiasciwych przepiséw prawa i obowigzkéow administratora.
Microsoft stosuje zabezpieczenia w celu ochrony przetwarzanych Danych Klienta i Danych Osobowych, w tym danych okreslonych w tym
Dodatku dotyczgcym Ochrony Danych oraz w art. 6 ust. 4 RODO.

Szczegotly dotyczace przetwarzania
Strony zgadzajg sie, ze:

e  Przedmiot przetwarzania. Przedmiot przetwarzania jest ograniczony do Danych Osobowych w zakresie powyzszego punktu tego Dodatku
dotyczacego Ochrony Danych zatytutowanego ,,Charakter przetwarzania, wtasno$¢” oraz RODO.

e Okres przetwarzania. Okres przetwarzania jest zgodny z instrukcjami Klienta i postanowieniami Dodatku dotyczgcego Ochrony Danych.

e Charakter i cel przetwarzania. Charakter i cel przetwarzania polega na swiadczeniu Ustug Online zgodnie z zawartg przez Klienta umowa
licencjonowania zbiorowego (jak to opisano w powyzszym punkcie tego Dodatku dotyczgcego Ochrony Danych zatytutowanym , Charakter
przetwarzania, wtasnosc¢”).

e  Kategorie danych. Typy Danych Osobowych przetwarzanych za pomoca Ustugi Online obejmuja: (i) Dane Osobowe, ktdre Klient umieszcza
w Danych Klienta, oraz (ii) dane wyraznie wskazane w art. 4 RODO, ktére mogg by¢ zawarte w Danych Diagnostycznych lub Danych
Wygenerowanych przez Ustuge. Typy Danych Osobowych, ktére Klient umieszcza w Danych Klienta, mogg by¢ dowolnymi kategoriami
Danych Osobowych okreslonych w zapisach przechowywanych przez Klienta wystepujacego w roli administratora zgodnie z art. 30 RODO, w
tym kategoriami Danych Osobowych okreslonymi w Aneksie 1 do Zatgcznika 2 — Standardowe Klauzule Umowne (podmioty
przetwarzajgce) dla Dodatku dotyczgcego Ochrony Danych.

e Osoby, ktérych dane dotycza. Kategorie oséb, ktorych dane dotycza, to przedstawiciele i uzytkownicy koricowi Klienta, tacy jak pracownicy,
wykonawcy, wspétpracownicy i klienci, oraz ewentualnie inne kategorie oséb, ktérych dane dotyczg, okreslone w zapisach
przechowywanych przez Klienta wystepujacego w roli administratora zgodnie z art. 30 RODO, w tym kategorie oséb, ktérych dane dotycza,
wskazane w Aneksie 1 do Zatacznika 2 — Standardowe Klauzule Umowne (podmioty przetwarzajace) dla Dodatku dotyczgcego Ochrony
Danych.

Prawa osodb, ktérych dane dotycza; pomoc przy wnioskach

Microsoft udostepni Klientowi w sposdb zgodny z funkcjonalnoscig Ustug Online oraz rolg Microsoft jako podmiotu przetwarzajgcego Dane
Osobowe 0s6b, ktérych dane dotyczg, mozliwos¢ realizacji wnioskéw 0séb, ktérych dotyczg dane, o wykonanie ich praw wynikajacych z RODO.
Jesli Microsoft otrzyma od osoby po stronie Klienta, ktérej dane dotyczg, wniosek o wykonanie jej praw wynikajacych z RODO w zwigzku z Ustugg
Online, w przypadku ktérej Microsoft jest podmiotem przetwarzajgcym lub podmiotem podprzetwarzajagcym, wéwczas Microsoft poprosi taka
osobe, ktdrej dane dotycza, o skierowanie takiego wniosku bezposrednio do Klienta. Klient ponosi odpowiedzialnos$¢ za odpowiadanie na
wszelkie takie wnioski, w tym, jesli to konieczne, za pomoca funkcjonalnosci danej Ustugi Online. Microsoft uwzgledni uzasadnione wnioski
Klienta o pomoc Klientowi w udzieleniu odpowiedzi na takie wnioski osoby, ktérej dotyczg dane.

Rejestrowanie czynnosci przetwarzania

W zakresie, w jakim RODO wymaga od Microsoft zbierania i przechowywania okreslonych informacji dotyczacych Klienta, Klient przekaze
Microsoft na zgdanie Microsoft takie informacje oraz zapewni ich doktadnos¢ i aktualnosé. Microsoft moze udostepnic¢ wszelkie takie informacje
organowi nadzorczemu, jesli jest to wymagane przez RODO.
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Bezpieczenstwo danych
Zasady i procedury bezpieczenstwa

Microsoft wdrozy oraz bedzie utrzymywac odpowiednie zabezpieczenia o charakterze technicznym i organizacyjnym w celu ochrony Danych
Klienta i Danych Osobowych przed przypadkowymi lub niezgodnymi z prawem przypadkami uzyskiwania dostepu do nich, ich ujawniania,
modyfikacji, utraty lub zniszczenia podczas ich przekazywania, przechowywania lub innego przetwarzania. Te zabezpieczenia beda opisane w
Zasadach Zabezpieczen Microsoft. Microsoft udostepni Klientowi wszelkie takie zasady wraz z opisami istniejgcych mechanizmoéw kontroli
bezpieczenstwa dotyczacych danej Ustugi Online oraz innymi informacjami zasadnie wymaganymi przez Klienta w zwigzku z procedurami i
zasadami bezpieczenstwa Microsoft.

Ponadto srodki te bedg zgodne z wymaganiami okreslonymi w normach 1SO 27001, ISO 27002 oraz ISO 27018. Kazda Podstawowa Ustuga Online
jest takze zgodna ze standardami kontroli i normami wskazanymi w tabeli w Zataczniku 1 do Postanowien dotyczgcych Ustug Online oraz wdraza i
stosuje zabezpieczenia okreslone w Aneksie A w celu ochrony Danych Klienta.

Microsoft moze w dowolnym momencie dodaé normy branzowe lub rzgdowe. Microsoft nie usunie norm I1SO 27001, I1SO 27002, I1SO 27018 ani
standardéw lub norm w tabeli w Zataczniku 1 do Postanowien dotyczgcych Ustug Online, chyba ze normy te nie sg juz stosowane w branzy i
zostaty ewentualnie zastgpione.

Obowiazki Klienta

Klient ponosi wytgczng odpowiedzialnos¢ za ustalenie w niezalezny sposdb, czy srodki techniczne i organizacyjne dotyczace Ustugi Online
spetniajg wymagania Klienta, w tym pozwalajg wykona¢ obowigzki Klienta w zakresie bezpieczeristwa na mocy wtasciwych Wymogdw
dotyczacych Ochrony Danych. Klient przyznaje i zgadza sie, ze (uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania Danych Osobowych, a takze ryzyko, jakie stwarza ono dla poszczegdlnych oséb) procedury i zasady bezpieczeristwa
wdrozone i utrzymywane przez Microsoft zapewniajg stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z Danymi Osobowymi
administrowanymi przez Klienta. Klient jest odpowiedzialny za wdrazanie i utrzymywanie srodkéw ochrony prywatnosci i zabezpieczen dla
pochodzacych od Klienta sktadnikow lub elementdw sterujgcych (np. urzgdzen wyposazonych w Microsoft Intune lub w ramach aplikacji lub
maszyny wirtualnej Microsoft Azure Klienta).

Kontrola przestrzegania postanowien

Microsoft przeprowadzi audyty zabezpieczen komputeréow, srodowiska informatycznego i fizycznych centréow przetwarzania danych uzywanych
przez Microsoft do przetwarzania Danych Klienta i Danych Osobowych w nastepujacy sposob:

e Jedli standard lub norma zaktadajg przeprowadzanie audytéw, audyt zostanie przeprowadzony przynajmniej raz w roku.

e Kazdy audyt zostanie przeprowadzony zgodnie ze standardami i przepisami urzedu regulacyjnego lub akredytacyjnego dla kazdego
obowigzujgcego standardu lub normy.

e Kazdy audyt zostanie przeprowadzony przez wykwalifikowanych, niezaleznych audytoréw zewnetrznych wybranych i optaconych przez
Microsoft.

Wyniki audytu zostang ujete w formie raportu z audytu (,,Raport z Audytu Microsoft”), ktéry Microsoft udostepni pod adresem
https://servicetrust.microsoft.com/ lub w innym miejscu wskazanym przez Microsoft. Raport z Audytu Microsoft stanowi Informacje Poufne
Microsoft i jednoznacznie przedstawi wszelkie istotne odkrycia poczynione przez audytora. Microsoft bezzwtocznie wyeliminuje problemy
wskazane w Raporcie z Audytu Microsoft zgodnie z zaleceniami audytora. Na wniosek Klienta Microsoft udostepni Klientowi kazdy Raport z
Audytu Microsoft. Raport z Audytu Microsoft podlega ograniczeniom Microsoft i audytora dotyczacym poufnosci i rozpowszechniania.

W zakresie, w jakim wymagania Klienta dotyczace audytu na mocy Standardowych Klauzul Umownych lub Wymogdw dotyczacych Ochrony
Danych nie moga by¢ zasadnie spetnione za pomoca raportéw z audytu, dokumentacji lub informacji o zgodnosci, ktére Microsoft udostepnia
swoim klientom, Microsoft bezzwtocznie zareaguje na dodatkowe instrukcje klienta dotyczace audytu. Przed rozpoczeciem audytu Klient i
Microsoft wspdlnie uzgodnig zakres, termin, czas trwania, wymagania dotyczace kontroli i dowoddw oraz opfaty z tytutu audytu, o ile
wspomniany wymaog uzgodnienia nie przyczyni sie do nieuzasadnionego nadmiernego opdznienia audytu przez Microsoft. W zakresie
niezbednym do przeprowadzenia audytu Microsoft udostepni systemy przetwarzania, placdwki i dokumentacje pomocnicza zwigzang z
przetwarzaniem Danych Klientéw i Danych Osobowych przez Microsoft, podmioty stowarzyszone Microsoft i Podmioty Podprzetwarzajgce
Microsoft. Wspomniany audyt zostanie przeprowadzony w regularnych godzinach pracy i przy zachowaniu odpowiednich procedur poufnosci
przez niezalezng, akredytowang firme audytorska bedacg osobg trzecig. O audycie takim Microsoft otrzyma powiadomienie z nalezytym
wyprzedzeniem. Ani Klient, ani audytor nie beda mie¢ dostepu do zadnych danych pochodzacych od innych klientéw Microsoft ani do systemow i
placéwek Microsoft, ktére nie sg zwigzane z Ustugami Online. Klient ponosi odpowiedzialnos$¢ za wszelkie koszty i optaty zwigzane z takim
audytem, w tym wszelkie uzasadnione koszty i optaty za caty czas, jaki Microsoft przeznacza na taki audyt (oprécz stawek za ustugi Swiadczone
przez Microsoft). Jesli wygenerowany w wyniku przeprowadzonego przez Klienta audytu raport zawiera jakiekolwiek ustalenia dotyczace
istotnych niezgodnosci, Klient udostepni Microsoft taki raport z audytu, a Microsoft bezzwtocznie usunie wszelkie takie istotne niezgodnosci.

Jesli obowigzujg Standardowe Klauzule Umowne, wowczas niniejszy punkt stanowi dodatek do Punktu 5 akapitu f oraz Punktu 12 akapitu 2
Standardowych Klauzul Umownych. Zadne zawarte w tym punkcie Dodatku dotyczacego Ochrony Danych postanowienie nie zmienia ani nie
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modyfikuje Standardowych Klauzul Umownych ani Postanowien wynikajagcych z RODO ani nie wptywa na prawa jakiegokolwiek organu
nadzorczego lub jakiejkolwiek osoby, ktorej dane dotyczg, nalezne im na mocy Standardowych Klauzul Umownych lub Wymogdw dotyczacych
Ochrony Danych. Microsoft Corporation jest zamierzonym beneficjentem zewnetrznym uprawnien przewidzianych w niniejszym punkcie.

Powiadomienie o Naruszeniu Zabezpieczen

Jesli Microsoft dowie sie o naruszeniu zabezpieczen prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmiany,
nieupowaznionego ujawnienia lub uzyskania dostepu do Danych Klienta lub Danych Osobowych podczas ich przetwarzania przez Microsoft (kazde
z osobna zwane , Naruszeniem Zabezpieczen”), wowczas Microsoft natychmiast i bez zbednej zwtoki (1) powiadomi Klienta o Naruszeniu
Zabezpieczen, (2) zbada dany przypadek Naruszenia Zabezpieczen i przekaze Klientowi szczegdétowe informacje na jego temat oraz (3) podejmie
odpowiednie kroki w celu ograniczenia jego skutkéw i do zminimalizowania ewentualnych szkéd wynikajgcych z takiego Naruszenia Zabezpieczen.

Powiadomienia o Naruszeniach Zabezpieczen bedg przekazywane administratorom po stronie Klienta w sposéb wybrany przez Microsoft, w tym
pocztg elektroniczna. Klient ponosi wytaczng odpowiedzialnosc za zapewnienie, zeby administratorzy po jego stronie zamieszczali w poszczegdlnych
odnosnych portalach Ustug Online aktualne i doktadne informacje kontaktowe. Klient ponosi wytgczng odpowiedzialnos$¢ za wypetnianie swoich
obowigzkéw w ramach majacych zastosowanie do Klienta przepisow dotyczacych powiadamiania o naruszeniu zabezpieczen oraz za wypetnianie
wszelkich obowigzkéw w zakresie powiadamiania oséb trzecich w zwigzku z jakimkolwiek Naruszeniem Zabezpieczen.

Microsoft podejmie uzasadnione starania w celu udzielenia Klientowi pomocy w wypetnieniu jego obowigzkéw wynikajgcych z art. 33 RODO,
innego prawa wtasciwego lub obowigzujgcych przepiséw w zakresie powiadomienia wtasciwego organu nadzorczego oraz osdb, ktérych dane
dotyczg, o takim Naruszeniu Zabezpieczen.

Zgtoszenie przez Microsoft przypadku lub reakcja Microsoft na przypadek Naruszenia Zabezpieczen na mocy postanowien tego punktu nie stanowi
potwierdzenia przez Microsoft przyjecia na siebie jakiejkolwiek winy lub odpowiedzialnos$ci za takie Naruszenie Zabezpieczen.

Klient musi bezzwtocznie informowac Microsoft o wszelkich potencjalnych przypadkach niewtasciwego korzystania z kont lub poswiadczen
uwierzytelniajgcych oraz o wszelkich naruszeniach zabezpieczen zwigzanych z ktérakolwiek z Ustug Online.

Lokalizacja i przekazywanie danych
Przekazywanie danych

Z wyjatkiem przypadkdéw opisanych w innych postanowieniach Dodatku dotyczgcego Ochrony Danych, Dane Klienta i Dane Osobowe
przetwarzane w imieniu Klienta przez Microsoft moga by¢ przekazywane do Stanéw Zjednoczonych oraz przechowywane i przetwarzane w
Stanach Zjednoczonych lub w dowolnym innym kraju, w ktérym Microsoft lub Podmioty Podprzetwarzajace Microsoft prowadzg dziatalnosc.
Klient wyznacza Microsoft do przekazywania Danych Klienta lub Danych Osobowych do ktéregokolwiek z tych krajow oraz do przechowywania i
przetwarzania Danych Klienta i Danych Osobowych w celu $wiadczenia Ustug Online.

O ile Klient nie zrezygnuje ze Standardowych Klauzul Umownych, wszystkie przypadki przekazywania Danych Klienta poza Unie Europejska,
Europejski Obszar Gospodarczy i Szwajcarie przez Podstawowe Ustugi Online beda podlegac Standardowym Klauzulom Umownym zawartym w
Zataczniku 3.

Microsoft bedzie przestrzega¢ wymagan okreslonych w przepisach prawa ochrony danych przyjetych w krajach Europejskiego Obszaru
Gospodarczego i Szwajcarii w zakresie zbierania, uzywania, przekazywania, zatrzymywania i innego przetwarzania Danych Osobowych. Wszystkie
przypadki przekazywania Danych Osobowych do panstwa trzeciego lub organizacji miedzynarodowej bedg odpowiednio zabezpieczone zgodnie z
art. 46 RODO oraz ze takie przekazywanie i zabezpieczenia bedg udokumentowane zgodnie z art. 30 ust. 2 RODO.

Ponadto Microsoft ma certyfikat Programu Tarcza Prywatnosci UE-USA i Szwajcaria-USA — Privacy Shield Framework. llekroé¢ Microsoft stwierdzi,
Ze nie moze juz wypetnia¢ swoich obowigzkéw w zakresie zapewnienia poziomu ochrony wymaganego przez porozumienia Privacy Shield,
powiadomi Klienta o tym fakcie.

Miejsce przechowywania Danych magazynowanych Klienta

W przypadku Podstawowych Ustug Online Microsoft bedzie przechowywaé Dane magazynowane Klienta w okreslonych gtéwnych obszarach
geograficznych (z ktérych kazdy zwany jest dalej ,,0bszarem”) zgodnie z postanowieniami Zatacznika 1 do Postanowien dotyczacych Ustug Online.

Microsoft nie kontroluje ani nie ogranicza regionow, z ktérych Klient lub uzytkownicy koricowi Klienta majg mozliwosé uzyskiwania dostepu do
Danych Klienta lub ich przenoszenia.

Zatrzymywanie i usuwanie danych

W okresie obowigzywania swojej subskrypcji Klient zawsze moze uzyskiwac dostep do Danych Klienta przechowywanych w danej Ustudze Online,
wyodrebniaé je i usuwad.

Z pominieciem przypadkow dotyczacych wersji probnych i ustug LinkedIn Microsoft zatrzyma Dane Klienta zapisane w Ustugach Online na koncie o
ograniczonej funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia uzyskanej przez Klienta subskrypcji w celu umozliwienia
Klientowi odzyskania danych. Po uptywie tego 90-dniowego okresu zatrzymania Microsoft wytgczy konto Klienta i usunie Dane Klienta i Dane
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Osobowe w ciggu dodatkowych 90 dni, chyba ze na mocy przepiséw prawa wtasciwego dozwolone lub wymagane jest zatrzymanie tych danych lub
Microsoft jest do tego upowazniony na mocy tego Dodatku dotyczgcego Ochrony Danych.

Ustuga Online moze nie umozliwiaé zatrzymywania ani wyodrebniania oprogramowania przekazanego przez Klienta. Microsoft nie ponosi
odpowiedzialnosci za usuniecie Danych Klienta lub Danych Osobowych zgodnie z procedurg okreslong w niniejszym punkcie.

Zobowigzanie Podmiotu Przetwarzajgcego do Zachowania Poufnosci

Microsoft zapewni, ze personel Microsoft zajmujacy sie przetwarzaniem Danych Klienta i Danych Osobowych (i) bedzie przetwarzac takie dane
wytacznie na polecenie Klienta lub w sposdb opisany w tym Dodatku dotyczgcego Ochrony Danych oraz (ii) bedzie zobowigzany do zachowania w
poufnosci i zabezpieczenia wszelkich takich danych nawet po zakoriczeniu okresu zatrudnienia. Microsoft przeprowadza dla swoich pracownikéw
majacych dostep do Danych Klienta i Danych Osobowych okresowe, obowigzkowe szkolenia i kampanie informacyjne w zakresie bezpieczenstwa i
prywatnosci danych zgodnie ze stosownymi Wymogami dotyczacymi Ochrony Danych i standardami branzowymi.

Powiadomienie i kontrole dotyczace korzystania z ustug Podmiotéw Podprzetwarzajacych

Microsoft moze zaangazowac osoby trzecie do $wiadczenia w swoim imieniu okreslonych ustug ograniczonych lub dodatkowych. Klient wyraza
zgode na zaangazowanie tych oséb trzecich oraz Podmiotéw Stowarzyszonych Microsoft jako Podmiotéw Podprzetwarzajgcych. Powyisze
upowaznienia stanowig wczesniejsza pisemng zgode Klienta na zlecenie przez Microsoft podwykonania przetwarzania Danych Klienta i Danych
Osobowych, jesli taka zgoda jest wymagana na mocy Standardowych Klauzul Umownych lub Postanowien wynikajgcych z RODO.

Microsoft ponosi odpowiedzialnos¢ za przestrzeganie przez Podmioty Podprzetwarzajgce Microsoft obowigzkéow Microsoft wynikajgcych z tego
Dodatku dotyczacego Ochrony Danych. Microsoft udostepnia informacje o Podmiotach Podprzetwarzajacych w witrynie Microsoft. Zatrudniajac
jakikolwiek Podmiot Podprzetwarzajgcy, Microsoft zapewni na mocy pisemnej umowy, ze ten Podmiot Podprzetwarzajgcy bedzie mogt uzyskiwaé
dostep do Danych Klienta lub Danych Osobowych i uzywac ich wytgcznie w celu $wiadczenia ustug zleconych mu przez Microsoft i nie bedzie mégt
korzystac z Danych Klienta ani Danych Osobowych w zadnym innym celu. Microsoft zapewni, ze Podmioty Podprzetwarzajace sg zwigzane
pisemnymi umowami wymagajgcymi od nich zapewnienia co najmniej tego samego stopnia ochrony danych, jaki jest wymagany od Microsoft na
mocy tego Dodatku dotyczacego Ochrony Danych. Microsoft zgadza sie nadzorowa¢ Podmioty Podprzetwarzajgce w celu zapewnienia, ze
wspomniane zobowigzania umowne zostang dotrzymane.

Microsoft moze zatrudnia¢ nowe Podmioty Podprzetwarzajgce. Microsoft powiadomi Klienta (aktualizujac informacje w witrynie i zapewniajac
Klientowi mechanizm otrzymywania powiadomien o danej aktualizacji) o zaangazowaniu nowego Podmiotu Podprzetwarzajacego na co najmniej
sze$¢ miesiecy przed udzieleniem temu Podmiotowi Podprzetwarzajagcemu dostepu do Danych Klienta. Ponadto Microsoft powiadomi Klienta
(aktualizujgc informacje w witrynie i zapewniajgc Klientowi mechanizm otrzymywania powiadomien o danej aktualizacji) o zaangazowaniu nowego
Podmiotu Podprzetwarzajacego na co najmniej 14 dni przed udzieleniem temu Podmiotowi Podprzetwarzajagcemu dostepu do Danych Osobowych
innych niz Dane Osobowe zawarte w Danych Klienta.

Jesli Klient nie zaakceptuje nowego Podmiotu Podprzetwarzajacego, wéwczas Klient moze wypowiedzie¢ kazdg subskrypcje danej Ustugi Online bez
koniecznosci zaptaty kary umownej, o ile przed uptywem stosownego okresu wypowiedzenia przesle stosowne pisemne wypowiedzenie. Klient
moze dotgczy¢ do wypowiedzenia wyjasnienie przyczyn takiego braku akceptacji, aby umozliwi¢ Microsoft ponowng ocene nowego Podmiotu
Podprzetwarzajgcego na bazie przestanych zastrzezen. Jesli dana Ustuga Online stanowi czes$¢ pakietu (lub podobnego rodzaju pojedynczego
zakupu ustug), wéwczas takie wypowiedzenie ma zastosowanie do catego pakietu ustug. Po wejsciu w zycie wypowiedzenia Microsoft nie bedzie
uwzglednia¢ w kolejnych fakturach dla Klienta lub odsprzedawcy Klienta wypowiedzianej subskrypcji Ustugi Online.

Instytucje edukacyjne

Jesli Klient jest placodwka lub instytucjg edukacyjng podlegajaca przepisom ustawy o prawach rodzin do edukacji i ochrony prywatnosci (§ 1232g
Tytutu 20 Kodeksu Stanéw Zjednoczonych, FERPA), Microsoft zgadza sie, ze na potrzeby tego Dodatku dotyczacego Ochrony Danych Microsoft jest
,urzednikiem szkoty” majacym ,uzasadnione interesy edukacyjne” w Danych Klienta, poniewaz terminy te zostaty okreslone w przepisach FERPA
oraz we wdrazajacych je przepisach wykonawczych, a Microsoft zobowigzuje sie przestrzega¢ ograniczen i wymogoéw natozonych na urzednikéw
szkoty w punkcie 34 CFR 99.33(a).

Klient przyjmuje do wiadomosci, ze Microsoft moze posiadac ograniczone dane kontaktowe uczniéw Klienta i ich rodzicéw lub moze nie posiadac
ich wcale. W zwiazku z powyzszym Klient odpowiada za uzyskanie wszelkich wymaganych przepisami prawa wiasciwego zgdd rodzicdw na uzywanie
w jakikolwiek sposdb Ustug Online przez uzytkownikéw koricowych oraz za przekazanie w imieniu Microsoft uczniom (lub, w przypadku ucznidéw
ponizej 18 roku zycia i nie uczeszczajgcych na zajecia w szkole policealnej, ich rodzicom) powiadomienia o kazdym ewentualnym nakazie sgdowym
lub prawomocnie wydanym wezwaniu do ujawnienia Danych Klienta znajdujacych sie w posiadaniu Microsoft, jesli wymagaja tego w takim
przypadku przepisy prawa wtasciwego.

Umowa kliencka z CJIS

Microsoft $wiadczy okreslone ustugi chmurowe dla rzadu (,,Ustugi Objete Zasadami”) zgodnie z Zasadami bezpieczenstwa okreslonymi przez
Woydziat Informacji Kryminalnych FBI (,,CJIS”) (,,Zasady CJIS”). Zasady CJIS regulujg uzywanie i przekazywanie informacji kryminalnych.
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Postanowieniami wtasciwymi dla wyktadni kwestii dotyczacych wszystkich swiadczonych przez Microsoft Ustug Objetych Zasadami CJIS sg
postanowienia umowy klienckiej z CJIS zamieszczone pod adresem: http://aka.ms/CJISCustomerAgreement.

Partner Biznesowy w rozumieniu ustawy HIPAA

Jesli Klient jest ,,podmiotem objetym przepisami” lub ,,partnerem biznesowym” i korzysta z ,,chronionych informacji o zdrowiu” w ramach Danych
Klienta (zgodnie z definicjami tych termindéw zawartymi w punkcie 45 CFR § 160.103), zawarcie przez Klienta umowy licencjonowania zbiorowego
obejmuje zawarcie przez niego Umowy z Partnerem Biznesowym w rozumieniu ustawy HIPAA (,Umowa BAA”), ktorej petny tekst okresla objete nig
Ustugi Online oraz jest dostepny pod adresem http://aka.ms/BAA. Aby zrezygnowac z zawarcia Umowy BAA, Klient musi wysta¢ do Microsoft
pisemne powiadomienie zawierajgce nastepujace informacje (na mocy zawartej przez Klienta umowy licencjonowania zbiorowego):

e petng nazwe prawng Klienta i ewentualnych rezygnujacych Podmiotéw Stowarzyszonych Klienta oraz
¢ informacje identyfikujgce umowe licencjonowania zbiorowego, ktérej dotyczy rezygnacja (jesli Klient jest strong wiecej niz jednej umowy
licencjonowania zbiorowego).

Ustawa California Consumer Privacy Act (CCPA)

Jesli Microsoft przetwarza Dane Osobowe w zakresie ustawy CCPA, Microsoft podejmuje wobec Klienta nastepujgce dodatkowe zobowigzania.
Microsoft bedzie przetwarza¢ Dane Klienta i Dane Osobowe w imieniu Klienta oraz nie zatrzyma, nie uzyje i nie ujawni tych danych w zadnym
innym celu niz cele okreslone w tym Dodatku dotyczgcym Ochrony Danych oraz w sposdb inny niz dozwolony przez przepisy ustawy CCPA, w tym
na mocy jakichkolwiek wytgczen dotyczacych ,sprzedazy”. W zadnym przypadku Microsoft nie sprzeda takich danych. Niniejsze postanowienia
wynikajace z ustawy CCPA nie ograniczajg zadnych zobowigzan dotyczgcych ochrony danych podjetych przez Microsoft wobec Klienta w Dodatku
dotyczacym Ochrony Danych lub innej umowie zawartej miedzy Microsoft a Klientem.

Kontakt z Microsoft

Jesli Klient uwaza, ze Microsoft nie wypetnia swoich zobowigzan dotyczgcych ochrony prywatnosci lub bezpieczenstwa, Klient moze skontaktowac
sie z obstugg klienta lub skorzystaé¢ z formularza internetowego do kontaktu z Microsoft w sprawach zwigzanych z prywatnoscig dostepnego pod
adresem http://go.microsoft.com/?linkid=9846224. Adres korespondencyjny Microsoft:

Prywatnos¢ ustugi Microsoft Enterprise
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052, USA

Przedstawicielem ds. ochrony danych ze strony Microsoft odpowiedzialnym za Europejski Obszar Gospodarczy oraz Szwajcarie jest spotka Microsoft
Ireland Operations Limited. Przedstawiciel ds. prywatnosci w Microsoft Ireland Operations Limited jest dostepny pod nastepujgcym adresem:

Microsoft Ireland Operations, Ltd.
Attn: Data Protection

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521, Ireland
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Aneks A — Srodki bezpieczenstwa

Microsoft wdrozyt i utrzyma w odniesieniu do Danych Klienta w Podstawowych Ustugach Online wymienione nizej srodki bezpieczenstwa, ktére w
potaczeniu ze zobowigzaniami w zakresie bezpieczenstwa zawartymi w tym Dodatku dotyczgcym Ochrony Danych (w tym w Postanowieniach
wynikajgcych z RODO) okreslajg jedyny zakres odpowiedzialnosci Microsoft z tytutu bezpieczenstwa tych danych.

Domena ‘ Zasady

Odpowiedzialno$¢ za zabezpieczenia. Microsoft wyznacza co najmniej jedng osobe odpowiedzialng za zabezpieczenia,
ktéra bedzie koordynowac i monitorowac reguty i procedury zabezpieczen.

Role i obowiazki w zakresie bezpieczenstwa. Personel Microsoft majgcy dostep do Danych Klienta podlega obowigzkowi

zachowania poufnosci.
Struktura zabezpieczen informacji
Program zarzadzania ryzykiem. Przed rozpoczeciem przetwarzania Danych Klienta lub $wiadczenia Ustug Online Microsoft

przeprowadza ocene ryzyka.

Microsoft zachowuje dokumentacje dotyczaca zabezpieczen po zakoriczeniu jej obowigzywania zgodnie z wymogami
Microsoft w zakresie zatrzymywania danych.

Spis zasob6w. Microsoft prowadzi spis wszystkich nosnikdw, na ktérych sg przechowywane Dane Klienta. Dostep do
spisOw tych nosnikdw jest zastrzezony i ma go wytacznie personel Microsoft upowazniony do tego na pismie.

Obstuga zasobow

- Microsoft klasyfikuje Dane Klienta w celu umozliwienia ich identyfikacji oraz odpowiedniego ograniczenia do nich
Zarzadzanie zasobami dostepu.

- Microsoft stosuje ograniczenia dotyczace drukowania Danych Klienta, a takze procedury w zakresie usuwania
materiatéw drukowanych zawierajgcych Dane Klienta.

- Przed zapisaniem Danych Klienta na urzadzeniach przenosnych, uzyskaniem zdalnego dostepu do Danych Klienta i
przetworzeniem Danych Klienta poza placéwkami Microsoft personel musi otrzymaé od Microsoft stosowng zgode.

Szkolenia z zakresu zabezpieczen. Microsoft informuje personel Microsoft o stosownych procedurach zabezpieczen i ich
Bezpieczenstwo zasobdw ludzkich odpowiednich rolach. Ponadto Microsoft informuje personel Microsoft o mozliwych konsekwencjach naruszen
obowigzujacych regut i procedur zabezpieczen. Podczas szkolen Microsoft uzywa tylko anonimowych danych.

Fizyczny dostep do placoéwek. Dostep do placowek, w ktérych sg zlokalizowane systemy informatyczne przetwarzajace
Dane Klienta, maja tylko okreslone osoby upowaznione do tego przez Microsoft.

Fizyczny dostep do sktadnikéw. Microsoft prowadzi rejestr przychodzacych i wychodzacych nosnikdw zawierajgcych Dane
Klienta, w ktérym znajdujg sie takie informacje jak typ nosnika, upowaznieni nadawcy i odbiorcy, data i godzina, liczba
Bezpieczenstwo fizyczne i nosnikéw oraz typy Danych Klienta, jakie sg na nich zapisane.

Srodowiskowe
Ochrona przed zaktéceniami. W celu ochrony danych przed ich utratg z powodu awarii zrédta zasilania lub zaktécen

sieciowych Microsoft stosuje rézne systemy zgodne ze standardem branzowym.

Usuwanie sktadnikéw. W celu usuniecia niepotrzebnych juz Danych Klienta Microsoft stosuje procedury zgodne ze
standardem branzowym.

Zasady operacyjne. Microsoft prowadzi dokumentacje dotyczacg zabezpieczen, w ktérej znajduja sie opisy Srodkéw
bezpieczerstwa, stosownych procedur oraz obowigzkdw personelu majgcego dostep do Danych Klienta.

Procedury odzyskiwania danych

- Microsoft na biezgco tworzy kopie danych, z ktérych mozna odzyska¢ Dane Klienta, jednak nie rzadziej niz raz w
tygodniu (chyba ze zadne Dane Klienta nie zostaty w tym czasie zaktualizowane).

- Microsoft przechowuje kopie Danych Klienta i procedury odzyskiwania danych w innej lokalizacji niz lokalizacja

7 . S
arzadzanie komunikacja i gtéwnego sprzetu komputerowego stuzacego do przetwarzania Danych Klienta.

operacjami
- Dostep do kopii Danych Klienta podlega szczegdlnym procedurom obowigzujgcym w Microsoft.

- Microsoft weryfikuje procedury odzyskiwania danych co najmniej raz na sze$é miesiecy, z wyjatkiem Ustug Azure dla
Instytucji Rzadowych, dla ktérych procedury odzyskiwania danych sg weryfikowane co dwanascie miesiecy.

- Microsoft rejestruje dziatania zwigzane z odzyskiwaniem danych, w tym imie i nazwisko osoby odpowiedzialnej, opis
przywracanych danych oraz ewentualnie dane, jakie musiaty zosta¢ wprowadzone recznie podczas odzyskiwania.

Ztosliwe oprogramowanie. Microsoft przeprowadza kontrole chronigce przed ztosliwym oprogramowaniem, ktére
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Domena ‘ Zasady

pomagajg w uniemozliwieniu uzyskania nieupowaznionego dostepu do Danych Klienta przez takie oprogramowanie,
w tym ztosliwe oprogramowanie pochodzace z sieci publicznych.

Dane poza granicami

- Microsoft szyfruje lub umozliwia Klientowi szyfrowanie Danych Klienta przesytanych za posrednictwem sieci
publicznych.

- Microsoft ogranicza dostep do Danych Klienta na nosnikach, ktére opuszczajg placowki Microsoft.

Rejestrowanie zdarzen. Microsoft rejestruje lub umozliwia Klientowi rejestrowanie, uzywanie i uzyskiwanie dostepu do
systemoéw informatycznych zawierajgcych Dane Klienta, rejestrujgc identyfikator dostepu, czas, przyznanie lub odmowe
autoryzacji oraz podjete dziatania.

13

Kontrola dostepu

Zasady uzyskiwania dostepu. Microsoft prowadzi rejestr uprawnien w zakresie zabezpieczen przypisanych do
poszczegdlnych oséb majacych dostep do Danych Klienta.

Autoryzacja dostepu

- Microsoft prowadzi i aktualizuje rejestr personelu uprawnionego do uzyskiwania dostepu do systemoéw Microsoft
zawierajacych Dane Klienta.

- Microsoft dezaktywuje poswiadczenia uwierzytelniania, ktére nie byty uzywane przez sze$¢ miesiecy.

- Microsoft wskazuje personel, ktéry moze przyznawac, zmienia¢ lub anulowa¢ autoryzowany dostep do danych i
zasobow.

- Microsoft gwarantuje, ze jesli dostep do systemdéw zawierajacych Dane Klienta ma wiecej niz jedna osoba, kazda z tych
0s6b korzysta z oddzielnego identyfikatora lub oddzielnej nazwy uzytkownika.

Najnizsze uprawnienia
- Personel pomocy technicznej moze uzyskiwac dostep do Danych Klienta tylko w razie potrzeby.

- Microsoft ogranicza dostep do Danych Klienta, tak aby byt on mozliwy tylko dla oséb, ktére potrzebujg go do
wypetniania swoich obowigzkéw stuzbowych.

Integralnosc i zachowanie poufnosci

- Microsoft instruuje personel Microsoft o koniecznosci wytaczania sesji administracyjnych w przypadku opuszczania
placowek kontrolowanych przez Microsoft lub w innych przypadkach pozostawiania komputeréw bez nadzoru.

- Microsoft przechowuje hasta w sposéb uniemozliwiajacy ich odczytanie w czasie, gdy obowigzuja.
Uwierzytelnianie

- Do identyfikacji i uwierzytelnia uzytkownikéw, ktérzy probuja uzyskaé dostep do systemow informatycznych, Microsoft
stosuje praktyki zgodne ze standardami branzowymi.

- Jesli mechanizmy uwierzytelniania sg oparte na hastach, Microsoft wymaga, aby hasta te byly regularnie odnawiane.

- Jesli mechanizmy uwierzytelniania sg oparte na hastach, Microsoft wymaga, aby hasta te sktadaty sie z co najmniej
o$miu znakdw.

- Microsoft gwarantuje, ze dezaktywowane lub wygaste identyfikatory nie sg przyznawane innym osobom.

- Microsoft monitoruje lub umozliwia Klientowi monitorowanie powtarzajgcych sie préb uzyskania dostepu do systeméw
informatycznych przy uzyciu nieprawidtowego hasta.

- W celu dezaktywowania uszkodzonych lub nieumysinie ujawnionych haset Microsoft stosuje procedury zgodne ze
standardami branzowymi.

- Microsoft stosuje praktyki ochrony haset zgodne ze standardami branzowymi, w tym praktyki stuzgce do zachowania
poufnosci oraz integralnosci haset podczas ich przypisywania, rozpowszechniania i przechowywania.

Projekt sieci. Microsoft przeprowadza kontrole uniemozliwiajgce uzyskanie praw dostepu do Danych Klienta osobom,
ktérym takie prawa nie zostaty przypisane i ktére nie s3 upowaznione do uzyskiwania dostepu do Danych Klienta.

Zarzadzanie przypadkami naruszen
zabezpieczen informacji

Procedura reagowania na przypadki naruszen

- Microsoft prowadzi rejestr naruszen zabezpieczen, w ktédrym znajduje sie opis naruszenia, czas i skutki naruszenia, imie i
nazwisko osoby zgtaszajacej, imie i nazwisko osoby przyjmujacej zgtoszenie oraz procedura odzyskiwania danych.

- W przypadku kazdego przypadku naruszenia bezpieczenstwa klasyfikowanego jako Naruszenie Zabezpieczer Microsoft
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Domena ‘ Zasady

(zgodnie z opisem w powyzszym punkcie ,,Powiadomienie o Naruszeniu Zabezpieczen”) bezzwtocznie i w kazdym
przypadku nie pdzniej niz w ciggu 72 godzin wysle stosowne powiadomienie.

- Microsoft $ledzi lub umozliwia Klientowi Sledzenie przypadkéw ujawnienia Danych Klienta, w tym typu ujawnionych
danych, daty ujawnienia i 0s6b, ktérym te dane ujawniono.

Monitorowanie ustugi. Personel Microsoft ds. zabezpieczer sprawdza dzienniki co najmniej raz na szes¢ miesiecy w celu
zaproponowania ewentualnych dziatan korygujacych.

- Microsoft ma plany awaryjne dla placéwek, w ktérych sa zlokalizowane systemy informatyczne Microsoft
przetwarzajgce Dane Klienta.

Zarzadzanie ciggtoscig dziatania - Nadmiarowa pamie¢ masowa Microsoft i procedury Microsoft dotyczace odzyskiwania danych umozliwiaja podjecie

préby rekonstrukeji Danych Klienta w ich oryginalnym lub ostatnio zreplikowanym stanie, w jakim znajdowaty sie przed
ich utrata lub zniszczeniem.

N Postanowienia dotyczgce Ochrony >

7 .
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Zatacznik 1 — Powiadomienia

Ustugi Profesjonalne

Swiadczenie Ustug Profesjonalnych podlega ponizszym , Postanowieniom dotyczacym Ustug Profesjonalnych”. Jesli jednak Ustugi Profesjonalne sg
Swiadczone na podstawie odrebnej umowy, wowczas do Ustug profesjonalnych maja zastosowanie postanowienia takiej odrebnej umowy.

Ustugi Profesjonalne, ktorych dotyczy niniejsze Powiadomienie, nie stanowig Ustug Online, a pozostate Postanowienia dotyczace Ustug Online nie
majg zastosowania, o ile ponizsze Postanowienia dotyczgce Ustug Online i Dodatek dotyczgcy Ochrony Danych wyraznie nie stanowig inaczej.

Przetwarzanie Danych dotyczgcych Ustug Profesjonalnych; wtasnosc

Microsoft bedzie uzywaé Danych dotyczacych Ustug Profesjonalnych oraz w inny sposéb je przetwarzaé wytgcznie (a) w celu $wiadczenia na rzecz
Klienta Ustug Profesjonalnych zgodnie z udokumentowanymi instrukcjami Klienta oraz (b) na potrzeby uzasadnionych dziatan biznesowych
Microsoft, z ktérych kazde zostato szczegdétowo wyszczegdlnione i opisane ponizej. Zgodnie z ustaleniami miedzy stronami Klient zachowuje
wszelkie prawa do Danych dotyczacych Ustug Profesjonalnych. W odniesieniu do Danych dotyczacych Ustug Profesjonalnych Microsoft nie uzyskuje
zadnych innych praw poza prawami udzielonymi Microsoft przez Klienta na potrzeby swiadczenia Klientowi Ustug Profesjonalnych. Niniejszy akapit
nie wptywa na prawa Microsoft do oprogramowania lub ustug bedacych przedmiotem licencji udzielonych Klientowi przez Microsoft.

Przetwarzanie w celu Swiadczenia na rzecz Klienta Ustug Profesjonalnych
Na potrzeby tego Dodatku dotyczgcego Ochrony Danych ,$wiadczenie” Ustug Profesjonalnych obejmuje:

e Swiadczenie Ustug Profesjonalnych, w tym zapewnienie pomocy technicznej, profesjonalne planowanie, doradztwo, udzielanie wskazowek,
migracje danych, wdrozenia oraz ustugi tworzenia rozwigzan lub oprogramowania;

e  rozwigzywanie problemdw (zapobieganie problemom oraz wykrywanie, badanie, tagodzenie skutkow i eliminowanie probleméw, w tym
przypadkéw Naruszenia Zabezpieczen); oraz

e ciggte doskonalenie produktéw i ustug (aktualizacja ustug profesjonalnych, w tym instalowanie najnowszych aktualizacji oraz poprawa
niezawodnosci, efektywnosci, jakosci i bezpieczenstwa takich ustug).

W przypadku $wiadczenia Ustug Profesjonalnych Microsoft nie bedzie uzywac ani w inny sposdb przetwarzaé Danych dotyczacych Ustug
Profesjonalnych na potrzeby: (a) profilowania uzytkownikdw, (b) reklamy ani podobnych celéw handlowych ani (c) badania rynku w celu
opracowania nowych funkcji, ustug lub produktéw ani na zadne inne potrzeby, chyba ze takie uzywanie lub przetwarzanie jest zgodne z
udokumentowanymi instrukcjami Klienta.

Przetwarzanie na potrzeby uzasadnionych dziatan biznesowych Microsoft

Na potrzeby tego Dodatku dotyczacego Ochrony Danych ,uzasadnione dziatania biznesowe Microsoft” obejmuja: (1) fakturowanie i zarzadzanie
kontami; (2) rozliczanie wynagrodzen (na przyktad obliczanie prowizji dla pracownikéw); (3) sprawozdawczos¢ wewnetrzna i modelowanie (na
przyktad prognozowanie, ksiegowanie przychoddw, planowanie wydajnosci, realizacja strategii produktowych); (4) zwalczanie oszustw,
cyberprzestepczosci lub atakéw cybernetycznych, ktdre moga mie¢ wptyw na Microsoft lub Produkty Microsoft; (5) poprawa podstawowych
funkcji zwigzanych z dostepnoscia, prywatnoscig lub efektywnoscig energetyczng oraz (6) sprawozdawczosé finansowa i przestrzeganie
obowigzkéw prawnych (z zastrzezeniem przedstawionych ponizej ograniczen dotyczacych ujawniania), z ktérych kazde stanowi zdarzenie
zwigzane ze $wiadczeniem Ustug Online na rzecz Klienta.

W przypadku przetwarzania na potrzeby swoich uzasadnionych dziatai biznesowych Microsoft nie bedzie uzywac ani w inny sposéb przetwarzac
Danych dotyczacych Ustug Profesjonalnych na potrzeby: (a) profilowania uzytkownikéw ani (b) reklamy ani podobnych celéw handlowych.

Ujawnianie Danych dotyczacych Ustug Profesjonalnych

Punkt ,,Ujawnianie Danych Przetworzonych” w sekcji zatytutowanej ,,Postanowienia dotyczace Ochrony Danych” w Postanowieniach dotyczacych
Ustug Online ma zastosowanie do zawartej z Klientem umowy o $wiadczenie Ustug Profesjonalnych w odniesieniu do Danych dotyczgcych Ustug
Profesjonalnych.

Przetwarzanie Danych Osobowych, RODO

Dane Osobowe przekazywane Microsoft przez Klienta lub w jego imieniu w ramach umowy, ktérej celem jest swiadczenie Ustug Profesjonalnych,
takze sg Danymi dotyczacymi Ustug Profesjonalnych.

W zakresie, w jakim zgodnie z RODO Microsoft jest podmiotem przetwarzajagcym lub podmiotem podprzetwarzajagcym Dane Osobowe, takie
przetwarzanie podlega Postanowieniom wynikajagcym z RODO zawartym w Zataczniku 3. Ponadto strony zgadzajg sie na nastepujgce postanowienia
zawarte w tym podpunkcie (,,Przetwarzanie danych osobowych, RODO”):

Postanowienia dotyczace Ochrony
Danych
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Role i obowiazki podmiotu przetwarzajgcego i administratora

Klient i Microsoft zgadzajg sie, ze Klient jest administratorem Danych Osobowych, w tym Danych dotyczacych Ustug Profesjonalnych, a Microsoft
jest podmiotem przetwarzajgcym, z wyjatkiem sytuacji, (a) w ktérej Klient wystepuje jako podmiot przetwarzajgcy Dane Osobowe, kiedy to
Microsoft jest podmiotem podprzetwarzajacym, lub (b) gdy Postanowienia dotyczace Ustug Profesjonalnych stanowia inaczej. Gdy Microsoft
dziata jako podmiot przetwarzajacy lub podprzetwarzajgcy Dane Osobowe, przetwarza wowczas Dane Osobowe wytgcznie na udokumentowane
polecenie Klienta. Klient zgadza sie, ze zawarta przez niego umowa licencjonowania zbiorowego (w tym Dodatek dotyczgcy Ochrony Danych i
Postanowienia dotyczace Ustug Online) oraz kazda uzgodniona miedzy stronami specyfikacja ustug stanowig petne i ostateczne
udokumentowane instrukcje Klienta dla Microsoft w zakresie przetwarzania Danych Osobowych zawartych w Danych dotyczacych Ustug
Profesjonalnych. Wszelkie dodatkowe lub odmienne instrukcje musza by¢ uzgadniane zgodnie z procedurg wprowadzania zmian w zawartej przez
Klienta umowie licencjonowania zbiorowego lub uzgodnionej specyfikacji ustug. W kazdym przypadku, w ktérym obowigzuje RODO i Klient jest
podmiotem przetwarzajacym, Klient gwarantuje Microsoft, ze instrukcje Klienta, w tym wyznaczenie Microsoft jako podmiot przetwarzajacy lub
podmiot podprzetwarzajacy, zostaty zatwierdzone przez odpowiedniego administratora.

W zakresie, w jakim Microsoft uzywa lub w inny sposéb przetwarza Dane dotyczgce Ustug Profesjonalnych na mocy RODO lub innych Wymogow
dotyczacych Ochrony Danych w zwigzku z uzasadnionymi dziataniami biznesowymi Microsoft, Microsoft bedzie niezaleznym administratorem
danych na potrzeby takiego uzywania i bedzie ponosi¢ odpowiedzialnos¢ za przestrzeganie wszystkich wtasciwych przepiséw prawa i obowigzkow
administratora. Microsoft stosuje zabezpieczenia w celu ochrony przetwarzanych Danych dotyczgcych Ustug Profesjonalnych, w tym danych
okreslonych w tym Dodatku dotyczgcym Ochrony Danych oraz w art. 6 ust. 4 RODO.

Szczegoty dotyczace przetwarzania
Strony zgadzaja sie, ze:

e  Przedmiot przetwarzania. Przedmiot przetwarzania jest ograniczony do Danych Osobowych w zakresie powyzszego punktu tych
Postanowien dotyczacych Ustug Profesjonalnych zatytutowanego ,,Przetwarzanie Danych dotyczgcych Ustug Profesjonalnych, wtasnos¢”
oraz RODO.

e Okres przetwarzania. Okres przetwarzania jest zgodny z instrukcjami Klienta i tymi Postanowieniami dotyczgcymi Ustug Profesjonalnych.

e Charakter i cel przetwarzania. Charakter i cel przetwarzania polega na swiadczeniu Ustug Profesjonalnych zgodnie z zawartg przez Klienta
umowa licencjonowania zbiorowego i stosowng specyfikacjg ustug (jak to opisano w powyzszym punkcie tych Postanowien dotyczgcych
Ustug Profesjonalnych zatytutowanym , Przetwarzanie Danych dotyczacych Ustug Profesjonalnych; wtasnosé”).

e  Kategorie danych. Typy Danych Osobowych przetwarzanych w zwigzku ze swiadczeniem Ustug Profesjonalnych obejmuja (i) Dane
Osobowe, ktore Klient umieszcza w Danych dotyczacych Ustug Profesjonalnych; oraz (ii) dane wyraznie wskazane w art. 4 RODO. Typy
Danych Osobowych, ktére Klient umieszcza w Danych dotyczgcych Ustug Profesjonalnych, mogg by¢ dowolnymi kategoriami Danych
Osobowych okreslonych w zapisach przechowywanych przez Klienta wystepujacego w roli administratora zgodnie z art. 30 RODO, w tym
kategoriami Danych Osobowych okreslonymi w Aneksie 1 do Zatgcznika 2 — Standardowe Klauzule Umowne (podmioty przetwarzajgce) dla
Dodatku dotyczacego Ochrony Danych.

e Osoby, ktérych dane dotycza. Kategorie oséb, ktérych dane dotyczg, to przedstawiciele i uzytkownicy koricowi Klienta, tacy jak pracownicy,
wykonawcy, wspdtpracownicy i klienci, oraz ewentualnie inne kategorie oséb, ktérych dane dotyczg, okreslone w zapisach
przechowywanych przez Klienta wystepujacego w roli administratora zgodnie z art. 30 RODO, w tym kategorie oséb, ktérych dane dotycza,
wskazane w Aneksie 1 do Zatgcznika 2 — Standardowe Klauzule Umowne (podmioty przetwarzajace) dla Dodatku dotyczacego Ochrony
Danych.

Prawa osdb, ktorych dane dotycza; pomoc przy wnioskach

W przypadku Danych dotyczacych Ustug Profesjonalnych, ktére Klient przechowuje w ramach Ustug Online, Microsoft bedzie przestrzegac
obowigzkdéw okreslonych w punkcie ,,Prawa oséb, ktorych dane dotycza; pomoc przy wnioskach” zawartym w punkcie zatytutowanym
,Postanowienia dotyczgce Ochrony Danych” w Dodatku dotyczgcym Ochrony Danych. W przypadku pozostatych Danych dotyczacych Ustug
Profesjonalnych Microsoft usunie albo zwrdci wszystkie kopie Danych dotyczacych Ustug Profesjonalnych zgodnie z postanowieniami punktu
»,Usuniecie albo zwrot danych” ponizej.

Rejestrowanie czynnosci przetwarzania

W zakresie, w jakim RODO wymaga od Microsoft zbierania i przechowywania okreslonych informacji dotyczacych Klienta, Klient przekaze
Microsoft na zadanie Microsoft takie informacje oraz zapewni ich doktadnosc¢ i aktualnos¢. Microsoft moze udostepni¢ wszelkie takie informacje
organowi nadzorczemu, jesli jest to wymagane przez RODO.

Bezpieczenstwo danych
Zasady i procedury bezpieczenstwa

Microsoft wdrozy oraz bedzie utrzymywac odpowiednie zabezpieczenia o charakterze technicznym i organizacyjnym w celu ochrony Danych
dotyczacych Ustug Profesjonalnych przed przypadkowymi lub niezgodnymi z prawem przypadkami uzyskiwania dostepu do nich, ich ujawniania,
modyfikacji, utraty lub zniszczenia podczas ich przekazywania, przechowywania lub innego przetwarzania. Zabezpieczenia te zostang opisane w
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Zasadach bezpieczenstwa Microsoft. Microsoft udostepni Klientowi wszelkie takie zasady wraz z innymi informacjami zasadnie wymaganymi
przez Klienta w zwigzku z procedurami i zasadami bezpieczernistwa Microsoft.

Obowiazki Klienta

Postanowienia dotyczgce obowigzkéw Klienta w punkcie Dodatku dotyczgcego Ochrony Danych zatytutowanym ,,Postanowienia dotyczgce
Ochrony Danych” ma zastosowanie do zawartej z Klientem umowy o sSwiadczenie Ustug Profesjonalnych w odniesieniu do Danych dotyczgcych
Ustug Profesjonalnych. Ponadto w odniesieniu do zawartej z Klientem umowy o swiadczenie Ustug Profesjonalnych Klient zgadza sie nie
przekazywaé Microsoft Danych dotyczgcych Ustug Profesjonalnych innych niz Dane dotyczace Pomocy Technicznej, czyli danych, ktére
podlegatyby ustawie o prawach rodzin do edukacji i ochrony prywatnosci (§ 1232g Tytutu 20 Kodeksu Stanéw Zjednoczonych, FERPA) lub ustawie
21996 r. o przenosnosci i ochronie danych w ubezpieczeniach zdrowotnych (prawo publiczne L. 104-191) (HIPAA).

Powiadomienie o Naruszeniu Zabezpieczen

Postanowienia dotyczace powiadomienia o Naruszeniu Zabezpieczen w punkcie Dodatku dotyczgcego Ochrony Danych zatytutowanym
,Postanowienia dotyczgce Ochrony Danych” ma zastosowanie do zawartej z Klientem umowy o swiadczenie Ustug Profesjonalnych w odniesieniu
do Danych dotyczgcych Ustug Profesjonalnych.

Przekazywanie danych

W odniesieniu do Danych dotyczacych Ustug Profesjonalnych Microsoft podejmuje zobowigzania majace zastosowanie do Danych Osobowych
okreslone w postanowieniach dotyczgcych przekazywania danych w punkcie Dodatku dotyczgcego Ochrony Danych zatytutowanym
,Postanowienia dotyczgce Ochrony Danych”.

Usuniecie albo zwrot danych

Microsoft usunie albo zwrdci wszystkie kopie Danych dotyczacych Ustug Profesjonalnych po zrealizowaniu celéw biznesowych, dla ktérych Dane
dotyczace Ustug Profesjonalnych byty zbierane lub przekazywane, albo wczesniej na wniosek Klienta, chyba ze Microsoft moze albo musi na mocy
przepiséw prawa wtasciwego lub tego Dodatku dotyczgcego Ochrony Danych zatrzymac takie dane.

Zobowiagzanie podmiotu przetwarzajacego do zachowania poufnosci

Microsoft zapewni, ze personel Microsoft zajmujacy sie przetwarzaniem Danych dotyczacych Ustug Profesjonalnych (i) bedzie przetwarzac¢ takie
dane wytacznie na polecenie Klienta lub w sposdb opisany w tych Postanowieniach dotyczgcych Ustug Profesjonalnych oraz (ii) bedzie zobowigzany
do zachowania w poufnosci i zabezpieczenia wszelkich takich danych nawet po zakonczeniu zatrudnienia. Microsoft przeprowadza dla swoich
pracownikdw majgcych dostep do Danych dotyczacych Ustug Profesjonalnych okresowe, obowigzkowe szkolenia i kampanie informacyjne w
zakresie bezpieczenstwa i prywatnosci danych zgodnie ze stosownymi Wymogami dotyczgcymi Ochrony Danych i standardami branzowymi.

Powiadomienie i kontrole dotyczace korzystania z ustug Podmiotéw Podprzetwarzajacych

Microsoft moze zaangazowac osoby trzecie do swiadczenia w swoim imieniu okreslonych ustug ograniczonych lub dodatkowych. Klient wyraza
zgode na zaangazowanie tych oséb trzecich oraz Podmiotéw Stowarzyszonych Microsoft jako Podmiotéw Podprzetwarzajacych. Powyzsze
upowaznienia stanowig wczeséniejszg pisemng zgode Klienta na zlecenie przez Microsoft podwykonania przetwarzania Danych dotyczgcych Ustug
Profesjonalnych, jesli taka zgoda jest wymagana na mocy Standardowych Klauzul Umownych lub Postanowien wynikajgcych z RODO.

Microsoft odpowiada za to, by jego Podmioty Podprzetwarzajgce Dane dotyczace Ustug Profesjonalnych przestrzegaty obowigzkéw Microsoft
wynikajacych z Zatgcznika 1 do Dodatku dotyczgcego Ochrony Danych. Microsoft zapewni na mocy pisemnej umowy, ze Podmiot
Podprzetwarzajgcy bedzie mégt uzyskiwac dostep do Danych dotyczgcych Ustug Profesjonalnych i uzywac ich wytgcznie w celu $wiadczenia ustug
zleconych mu przez Microsoft i nie bedzie mdgt korzysta¢ z Danych dotyczacych Ustug Profesjonalnych w zadnym innym celu. Microsoft zapewni,
aby Podmioty Podprzetwarzajace byly zwigzane pisemnymi umowami wymagajgcymi od nich zapewnienia co najmniej tego samego stopnia
ochrony danych, co stopiert wymagany od Microsoft na mocy Postanowien dotyczgcych Ustug Profesjonalnych. Microsoft zgadza sie nadzorowac
Podmioty Podprzetwarzajgce w celu zapewnienia, Ze wspomniane zobowigzania umowne zostang dotrzymane.

W odniesieniu do Danych dotyczacych Ustug Profesjonalnych innych niz Dane dotyczgce Pomocy Technicznej lista obecnych Podmiotéw
Podprzetwarzajgcych Microsoft jest dostepna na zgdanie. W przypadku zgtoszenia zagdania przedstawienia takiej listy Microsoft, na co najmniej 30
dni przed upowaznieniem nowego Podmiotu Podprzetwarzajgcego do uzyskiwania dostepu do Danych Osobowych, zaktualizuje liste i zapewni
Klientowi mechanizm uzyskiwania powiadomien o danej aktualizacji.

Jesli Klient nie zaakceptuje nowego Podmiotu Podprzetwarzajacego, wowczas moze wypowiedzie¢ umowe dotyczacy $wiadczenia Ustug
Profesjonalnych, o ile przed uptywem okresu wypowiedzenia przesle pisemne wypowiedzenie. Klient moze dotgczyé do wypowiedzenia wyjasnienie
przyczyn takiego braku akceptacji, aby umozliwi¢ Microsoft ponowng ocene nowego Podmiotu Podprzetwarzajgcego na bazie przestanych
zastrzezen.

W odniesieniu do Danych dotyczacych Pomocy Technicznej korzystanie przez Microsoft z ustug Podmiotéw Podprzetwarzajgcych w zwigzku
z udzielaniem pomocy technicznej dotyczacej Ustug Online podlega tym samym ograniczeniom i procedurom, jakie stosuje sie wzgledem
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korzystania z ustug Podmiotéw Podprzetwarzajacych w przypadku Ustug Online, okreslonym w punkcie ,,Powiadomienie i kontrole dotyczace
korzystania z ustug Podmiotéw Podprzetwarzajacych” w Dodatku dotyczagcym Ochrony Danych.

Postanowienia dodatkowe w sprawie Danych dotyczacych Pomocy Technicznej
Zabezpieczenie Danych dotyczgcych Pomocy Technicznej

Microsoft wdrozy i bedzie stosowac odpowiednie srodki techniczne i organizacyjne w celu ochrony Danych dotyczacych Pomocy Technicznej.
Ponadto srodki te bedg zgodne z wymaganiami okreslonymi w normach 1SO 27001, ISO 27002 oraz ISO 27018.

Instytucje edukacyjne

Oswiadczenia i zobowigzania Microsoft oraz odpowiedzialnos¢ Klienta za uzyskanie zgody rodzicielskiej i przekazywanie powiadomien, okreslone
w postanowieniach dotyczacych instytucji edukacyjnych zawartych w punkcie ,,Postanowienia dotyczgce Ochrony Danych” Dodatku dotyczacego
Ochrony Danych majg zastosowanie takze do Danych dotyczacych Pomocy Technicznej.

Ustawa California Consumer Privacy Act (CCPA)

Jesli Microsoft przetwarza Dane Osobowe w zakresie ustawy CCPA, Microsoft podejmuje wobec Klienta nastepujace dodatkowe zobowigzania.
Microsoft bedzie przetwarza¢ Dane dotyczgce Ustug Profesjonalnych i Dane Osobowe w imieniu Klienta oraz nie zatrzyma, nie uzyje ani nie ujawni
tych danych w zadnym innym celu niz cele okreslone w tym Dodatku dotyczgcym Ochrony Danych oraz w sposéb inny niz dozwolony przez przepisy
ustawy CCPA, w tym na mocy jakichkolwiek wytgczen dotyczacych ,sprzedazy”. W zadnym przypadku Microsoft nie sprzeda takich danych.
Niniejsze postanowienia wynikajgce z ustawy CCPA nie ograniczajg zadnych zobowigzan dotyczacych ochrony danych podjetych przez Microsoft
wobec Klienta w Dodatku dotyczgcym Ochrony Danych lub innej umowie zawartej miedzy Microsoft a Klientem.
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Zatacznik 2 — Standardowe Klauzule Umowne (podmioty
przetwarzajace)

Zawarcie przez Klienta umowy licencjonowania zbiorowego obejmuje takze podpisanie niniejszego Zatgcznika 2, podpisanego réwniez przez
Microsoft Corporation. Aby zrezygnowac ze stosowania ,,Standardowych Klauzul Umownych”, Klient, zgodnie z postanowieniami zawartej przez
niego umowy licencjonowania zbiorowego, musi przesta¢ do Microsoft w formie pisemnego powiadomienia nastepujgce informacje:

e  petng nazwe prawng Klienta i ewentualnych rezygnujacych Podmiotow Stowarzyszonych;

e jesli Klient jest strong wiecej niz jednej umowy licencjonowania zbiorowego, umowe licencjonowania zbiorowego, ktérej dotyczy Rezygnacja,
oraz

e  oswiadczenie Klienta (lub Podmiotu Stowarzyszonego) o rezygnacji ze Standardowych Klauzul Umownych.

W krajach, w ktérych do zastosowania Standardowych Klauzul Umownych wymagana jest zgoda urzedowa, zgodnie z decyzjg Komisji Europejskiej
2010/87/UE (z lutego 2010 r.) Standardowe Klauzule Umowne nie stanowig podstawy prawnej dla przekazywania danych poza granice kraju, chyba
ze Klient ma taka zgode urzedowa.

0d 25 maja 2018 r. odniesienia do réznych artykutéw dyrektywy 95/46/WE w Standardowych Klauzulach Umownych ponizej bedg traktowane jako
odniesienia do odpowiednich i stosownych artykutéw RODO.

Na potrzeby art. 26(2) dyrektywy 95/46/WE dotyczacego przekazania danych osobowych podmiotom przetwarzajgcym dane majgcym siedzibe w
krajach trzecich, ktére nie zapewniajg odpowiedniego stopnia ochrony danych, Klient (jako podmiot przekazujgcy dane) oraz spotka Microsoft
Corporation (jako podmiot odbierajacy dane, ktorego podpis widnieje ponizej) (kazda z tych stron zwana ,,strong”, a obie strony tgcznie —
,stronami”) uzgadniajg nastepujgce klauzule umowne (,,Klauzule” lub ,,Standardowe Klauzule Umowne”) w celu powotania sie na odpowiednie
srodki zabezpieczajgce w odniesieniu do zapewnienia wtasciwej ochrony prywatnosci oraz podstawowych praw i wolnosci oséb fizycznych w
zakresie przekazywania podmiotowi odbierajgcemu dane przez podmiot przekazujgcy dane danych osobowych wyszczegdlnionych w Zataczniku 1.

Klauzula 1: Definicje

(a) Terminy ,,dane osobowe”, ,szczegdlne kategorie danych”, , przetwarzaé/przetwarzanie”, ,,administrator danych”, ,, podmiot przetwarzajacy”,
,0s0ba, ktorej dane dotycza” i ,,organ nadzorczy” majg to samo znaczenie co w dyrektywie 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych;

(b) ,,podmiot przekazujgcy dane” oznacza administratora danych, ktdry przekazuje dane osobowe;

(c) ,podmiot odbierajgcy dane” oznacza podmiot przetwarzajacy dane, ktéry wyraza zgode na otrzymywanie od podmiotu przekazujacego dane
danych osobowych w celu ich przetwarzania w imieniu podmiotu przekazujgcego po przekazaniu zgodnie z instrukcjami tego ostatniego i
warunkami okreslonymi w niniejszych Klauzulach i ktéry nie podlega systemowi panstwa trzeciego zapewniajgcemu odpowiednia ochrone w
rozumieniu art. 25 ust. 1 dyrektywy 95/46/WE;

(c) ,podmiot podprzetwarzajacy” oznacza jakikolwiek podmiot przetwarzajgcy dziatajacy na zlecenie podmiotu odbierajgcego dane lub innego
podmiotu podprzetwarzajacego, ktéry wyraza zgode na otrzymywanie od podmiotu odbierajacego dane lub innego podmiotu podprzetwarzajacego
realizujgcego zlecenie podmiotu odbierajacego danych osobowych przeznaczonych wytgcznie do ich przetworzenia w imieniu podmiotu
przekazujgcego dane po przekazaniu zgodnie z instrukcjami tego ostatniego, zgodnie z jego instrukcjami, postanowieniami Klauzul, a takze
postanowieniami sporzgdzonej na pismie umowy o podwykonawstwo;

(e) ,wtasciwe prawo o ochronie danych” oznacza prawodawstwo chronigce podstawowe prawa i wolnos$ci 0s6b fizycznych, a w szczegdlnosci ich
prawo do prywatnosci w odniesieniu do przetwarzania danych osobowych, wtasciwe dla administratora danych w panstwie cztonkowskim, w
ktérym podmiot przekazujgcy dane prowadzi dziatalno$¢ gospodarcza;

(f) ,techniczne i organizacyjne srodki ochrony” oznaczaja takie srodki, ktérych celem jest ochrona danych osobowych przed przypadkowym lub
bezprawnym zniszczeniem, przypadkowa utratg, zmiang, nieupowaznionym ujawnieniem lub dostepem, w szczegdélnosci jezeli przetwarzanie
obejmuje przekazywanie danych za pomoca sieci oraz przed innymi niezgodnymi z prawem formami przetwarzania.

Klauzula 2: Szczegéty dotyczace przekazywania danych

Szczegdty dotyczace przekazywania danych, a w szczegdlnosci w stosownych przypadkach szczegdlne kategorie danych, sg okreslone w Aneksie 1
ponizej, ktory stanowi integralng czes¢ Klauzul.

Klauzula 3: Klauzula na rzecz osoby trzeciej

1. Osoba, ktorej dotyczg dane, moze zadac od podmiotu przekazujgcego dane wykonania niniejszej klauzuli, klauzuli 4 lit. (b) do (i), klauzuli 5 lit. (a)
do (e) oraz lit. (g) do (j), klauzuli 6 pkt 1 i 2, klauzuli 7, klauzuli 8 pkt 2 i klauzul 9—12, jako osoba trzecia, na rzecz ktdrej zawarto umowe.
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2. Osoba, ktdrej dotycza dane, moze zgdac¢ od podmiotu odbierajacego dane wykonania niniejszej klauzuli, klauzuli 5 lit. (a) do (e) oraz lit. (g),
klauzuli 6, klauzuli 7, klauzuli 8 pkt 2 i klauzul 9—12 w przypadkach, w ktérych podmiot przekazujgcy dane przestat istniec faktycznie lub formalnie.
Jesli jednak na podstawie umowy lub z mocy prawa podmiot bedacy jego nastepcy przejat wszystkie obowigzki prawne podmiotu przekazujacego
dane, skutkiem czego przyjat na siebie jego prawa i obowigzki, osoba, ktdrej dane dotycza, moze zgda¢ wykonania wymienionych klauzul od tego
nastepcy.

3. Osoba, ktérej dotyczg dane, moze zgdac od podmiotu podprzetwarzajgcego wykonania niniejszej klauzuli, klauzuli 5 lit. (a) do (e) oraz lit. (g),
klauzuli 6, klauzuli 7, klauzuli 8 pkt 2 oraz klauzul 9—12 w przypadkach, w ktérych zaréwno podmioty przekazujacy, jak i odbierajgcy dane przestaty
istniec faktycznie lub formalnie albo staty sie niewyptacalne. Jesli jednak na podstawie umowy lub z mocy prawa podmiot bedgcy jego nastepca
przejat wszystkie obowigzki prawne podmiotu przekazujacego dane, skutkiem czego przyjat na siebie jego prawa i obowigzki, osoba, ktérej dane
dotycza, moze zgda¢ wykonania wymienionych klauzul od tego nastepcy. Taka odpowiedzialno$¢ podmiotu podprzetwarzajagcego wobec osoby
trzeciej jest ograniczona do jego wtasnych czynnosci przetwarzania danych na podstawie niniejszych Klauzul.

4. Strony nie sprzeciwiajg sie reprezentowaniu osoby, ktdrej dane dotycza, przez stowarzyszenie lub inny organ, jesli takie jest wyrazne zyczenie
osoby, ktérej dane dotycza, i jesli zezwala na to prawo krajowe.

Klauzula 4: Obowigzki podmiotu przekazujgcego dane
Podmiot przekazujacy dane zgadza sie na ponizsze warunki i gwarantuje, ze:

(a) zapewnienie, ze przetwarzanie, w tym samo przekazywanie danych osobowych byto, jest i bedzie przeprowadzane zgodnie z odpowiednimi
przepisami wiasciwego prawa dotyczacego ochrony danych osobowych (oraz, o ile dotyczy, organy nadzorcze odpowiednie dla Paristwa
Cztonkowskiego, w ktérym siedzibe ma podmiot przekazujacy dane, uzyskaty powiadomienie o takim przetwarzaniu) i nie narusza wtasciwych
postanowien prawnych tego kraju;

(b) nakazat i bedzie nakazywat podmiotowi odbierajgcemu dane podczas catego okresu swiadczenia ustug przetwarzania danych osobowych,
przetwarzanie przekazywanych danych osobowych wytgcznie w imieniu podmiotu przekazujgcego dane oraz zgodnie z wtasciwym prawem o
ochronie danych i z niniejszymi Klauzulami;

(c) podmiot odbierajacy dane zapewni wystarczajgce gwarancje w odniesieniu do technicznych i organizacyjnych srodkéw bezpieczenstwa
wyszczegblnionych w Aneksie 2 ponizej;

(d) biorgc pod uwage ocene wymogow wiasciwego prawa o ochronie danych osobowych, srodki bezpieczenstwa sg odpowiednie do ochrony
danych osobowych przed przypadkowym lub bezprawnym zniszczeniem, przypadkowq utratg, zmiang, nieupowaznionym ujawnieniem lub
dostepem, w szczegdlnosci jezeli przetwarzanie obejmuje przekazywanie danych za pomocg sieci, oraz przed innymi niezgodnymi z prawem
formami przetwarzania, a takze ze srodki te zapewniajg poziom bezpieczenstwa odpowiedni do ryzyka, jakie stanowi przetwarzanie i charakter
danych podlegajacych ochronie, uwzgledniajac stan wiedzy w tej dziedzinie i koszty ich wdrozenia;

(e) zapewni zgodnosc ze srodkami bezpieczenstwa;

(f) jesli przekazanie obejmuje szczegdlne kategorie danych, osoba, ktérej dane dotyczg, zostata poinformowana lub bedzie poinformowana przed
przekazaniem lub jak najszybciej po przekazaniu o tym, ze jej dane moga by¢ przekazane do panstwa trzeciego, ktére nie zapewnia odpowiedniej
ochrony w rozumieniu dyrektywy 95/46/WE;

(g) przesle wszelkie zawiadomienia otrzymane od podmiotu odbierajacego dane lub podmiotu podprzetwarzajacego na mocy klauzuli 5 lit. (b) i
klauzuli 8 pkt 3 do organu nadzorczego ds. ochrony danych, jesli podmiot przekazujacy dane zdecyduje sie kontynuowac przekazywanie danych lub
znie$¢ zawieszenie;

(h) na zadanie udostepni osobie, ktérej dotycza dane, kopie niniejszych Klauzul, z wyjatkiem dodatku 2, oraz skrécony opis sSrodkéw
bezpieczenstwa, a takze kopie kazdej umowy dotyczacej ustug podprzetwarzania, ktéra musi by¢ zawarta zgodnie z niniejszymi Klauzulami; jednak
w przypadku, gdy Klauzule lub umowa zawierajg informacje handlowe, informacje te mozna usuna¢;

(i) w przypadku podprzetwarzania danych dziatalno$¢ zwigzana z przetwarzaniem prowadzona jest zgodnie z klauzulg 11 przez podmiot
podprzetwarzajgcy zapewniajgcy co najmniej ten sam stopient ochrony danych osobowych i praw osoby, ktdrej dane dotycza, co podmiot
odbierajgcy dane zgodnie z niniejszymi Klauzulami; oraz

(j) zapewni zgodnos¢ z klauzulg 4 lit. (a) do (i).
Klauzula 5: Obowigzki podmiotu odbierajacego dane
Podmiot odbierajgcy dane zgadza sie na ponizsze warunki i gwarantuje, ze:

(a) bedzie przetwarzat dane osobowe wytgcznie w imieniu podmiotu przekazujacego dane i zgodnie z jego instrukcjami oraz niniejszymi Klauzulami;
jezeli z jakichkolwiek powoddw nie moze zapewnic takiej zgodnosci, zgadza sie na natychmiastowe poinformowanie podmiotu przekazujacego
dane o niemoznosci spetnienia tego warunku, a podmiot przekazujacy dane jest w takim przypadku uprawniony do zawieszenia przekazywania
danych lub rozwigzania umowy;
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(b) nie ma powodu, by sadzi¢, ze prawodawstwo majgce do niego zastosowanie uniemozliwia mu wypetnianie instrukcji otrzymanych od podmiotu
przekazujgcego dane i jego obowigzkdw wynikajgcych z umowy oraz ze w przypadku zmiany prawodawstwa, ktéra moze miec istotne negatywne
skutki dla gwaranc;ji i zobowigzan okreslonych w niniejszych Klauzulach, zawiadomi o tym jak najszybciej podmiot przekazujacy dane, ktéry w takim
przypadku jest uprawniony do zawieszenia przekazywania danych lub rozwigzania umowy;

(c) wdrozyt techniczne i organizacyjne srodki bezpieczenstwa wyszczegdlnione w Aneksie 2 przed przetwarzaniem przekazanych danych
osobowych;

(d) niezwtocznie powiadomi podmiot przekazujacy dane o:

(i) jakichkolwiek prawnie wigzacych wnioskach o ujawnienie danych osobowych ze strony organdw $cigania, chyba ze powiadomienie o takim
whniosku jest zakazane, na przyktad na mocy prawa karnego w celu zachowania poufnosci postepowan prowadzonych przez organy scigania,

(i) jakimkolwiek przypadkowym lub nieupowaznionym dostepie; oraz

(iii) jakimkolwiek zgdaniu otrzymanym bezposrednio od osdb, ktéorych dotyczg dane, bez udzielenia odpowiedzi na to zadanie, chyba ze zostat
on w inny sposdb upowazniony do takiego postepowania;

(e) niezwtocznie i we wtasciwy sposdb zajmie sie wszystkimi zapytaniami ze strony podmiotu przekazujgcego dane, dotyczacymi przetwarzania
przez siebie danych osobowych bedgcych przedmiotem przekazania, oraz zastosuje sie do zalecen organdw nadzorczych w odniesieniu do
przetwarzania przekazywanych danych;

(f) na zadanie podmiotu przekazujacego dane przedstawi swoje urzadzenia do przetwarzania danych w celu kontroli dziatalnosci zwigzanej z
przetwarzaniem danych objetej niniejszymi Klauzulami, przeprowadzanej przez podmiot przekazujacy dane lub organ kontrolny ztozony z
niezaleznych cztonkdw i posiadajacy wymagane kwalifikacje zawodowe, zwigzany obowigzkiem zachowania poufnosci, wybrany przez podmiot
przekazujgcy dane, w stosownych przypadkach w porozumieniu z organem nadzorczym;

(g) na zadanie udostepni osobie, ktérej dane dotyczg, kopie niniejszych Klauzul lub jakiejkolwiek istniejgcej umowy dotyczgcej podprzetwarzania
danych; jednak w przypadku, gdy Klauzule lub umowa zawierajg informacje handlowe, informacje te mozna usung¢, z wyjatkiem Aneksu 2, ktéry
zostanie zastgpiony skréconym opisem srodkéw bezpieczenstwa, w przypadkach, w ktérych osoba, ktérej dane dotyczg, nie jest w stanie uzyskaé
kopii od podmiotu przekazujacego dane;

(h) w przypadku podprzetwarzania danych poinformowat wczesniej podmiot przekazujacy dane i uzyskat jego uprzednig pisemng zgode;
(i) ustugi przetwarzania danych przez podmiot podprzetwarzajgcy bedg swiadczone zgodnie z klauzulg 11; oraz

(j) niezwtocznie przesle podmiotowi przekazujagcemu dane kopie kazdej umowy dotyczacej podprzetwarzania zawartej na podstawie niniejszych
Klauzul.

Klauzula 6: Odpowiedzialnos¢

1. Strony uzgadniaja, ze kazda osoba, ktdrej dane dotyczg, ktéra poniosta szkode w wyniku jakiegokolwiek naruszenia obowigzkéw, o ktérych mowa
w klauzuli 3 lub 11, przez ktérakolwiek ze stron lub podmiot podprzetwarzajacy, jest uprawniona do uzyskania odszkodowania za poniesiong
szkode od podmiotu przekazujgcego dane.

2. Jezeli osoba, ktorej dane dotyczg, nie jest w stanie wystgpic przeciw podmiotowi przekazujgcemu dane z roszczeniem o odszkodowanie zgodnie z
pkt 1, wynikajacym z naruszenia przez podmiot odbierajgcy dane lub jego podmiot podprzetwarzajacy ktéregokolwiek z ich obowigzkdéw, o ktérych
mowa w klauzuli 3 lub klauzuli 11, poniewaz podmiot przekazujacy dane przestat istnie¢ faktycznie lub formalnie lub stat sie niewyptacalny,
podmiot odbierajgcy dane zgadza sie na wystgpienie przez osobe, ktorej dane dotyczg, z roszczeniem wobec podmiotu odbierajgcego dane, tak
jakby byt on podmiotem przekazujgcym dane; jezeli jednak jakikolwiek podmiot bedacy jego nastepcy przejat na podstawie umowy lub z mocy
prawa wszystkie obowigzki prawne podmiotu przekazujacego dane, osoba, ktérej dane dotycza, moze egzekwowac swoje prawa wobec tego
nastepcy.

Podmiot odbierajgcy dane nie moze powotywac sie na naruszenie przez podmiot podprzetwarzajacy jego obowigzkdw, aby uniknaé swojej wtasnej
odpowiedzialnosci.

3. Jezeli osoba, ktorej dane dotyczg, nie jest w stanie wystgpic przeciw podmiotowi przekazujgcemu dane lub podmiotowi odbierajagcemu dane z
roszczeniem, o ktérym mowa w pkt 1 i 2, wynikajgcym z naruszenia przez podmiot podprzetwarzajacy ktéregokolwiek z obowigzkéw, o ktérych
mowa w klauzulach 3 lub klauzuli 11, poniewaz zaréwno podmiot przekazujacy, jak i odbierajgcy dane przestaty istniec faktycznie lub formalnie lub
staty sie niewyptacalne, podmiot podprzetwarzajgcy zgadza sie na wystgpienie przez osobe, ktérej dane dotycza, z roszczeniem wobec niego w
odniesieniu do jego wtasnych czynnosci przetwarzania danych na podstawie niniejszych Klauzul, tak jakby byt on podmiotem przekazujgcym lub
odbierajagcym dane; jezeli jednak jakikolwiek podmiot bedacy jego nastepca przejat na podstawie umowy lub z mocy prawa wszystkie obowigzki
prawne podmiotu przekazujacego lub odbierajgcego dane, osoba, ktérej dane dotyczg, moze egzekwowad swoje prawa wobec tego nastepcy.
Odpowiedzialno$¢ podmiotu podprzetwarzajacego jest ograniczona do jego wtasnych czynnosci przetwarzania danych zgodnie z niniejszymi
Klauzulami.
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Klauzula 7: Mediacja i sad wtasciwy

1. Podmiot odbierajgcy dane zgadza sie na to, ze jezeli osoba, ktdrej dotyczg dane, powotuje sie wobec niego na prawa osoby trzeciej, na rzecz
ktérej zawarto umowe lub wystepuje o odszkodowanie za szkody na podstawie niniejszych Klauzul, podmiot odbierajgcy dane przyjmie decyzje
osoby, ktérej dane dotycza, o:

(a) przekazaniu sporu do mediacji prowadzonej przez niezalezng osobe lub, w stosownych przypadkach, organ nadzorczy;
(b) przekazaniu sporu do sgdéw w panstwie cztonkowskim, w ktdrym prowadzi dziatalno$¢ gospodarczg podmiot przekazujgcy dane.

2. Strony uzgadniajg, ze wybdr osoby, ktérej dotyczg dane, nie bedzie naruszat jej materialnych lub proceduralnych praw do srodkéw ochrony
prawnej zgodnie z odrebnymi przepisami prawa krajowego lub miedzynarodowego.

Klauzula 8: Wspétpraca z organami nadzorczymi

1. Podmiot przekazujacy dane zgadza sie dostarczy¢ kopie niniejszej umowy organowi nadzorczemu na jego zadanie lub jezeli dostarczenie kopii
jest wymagane na mocy wtasciwego prawa o ochronie danych.

2. Strony uzgadniajg, ze organ nadzorczy ma prawo do przeprowadzenia kontroli podmiotu odbierajgcego dane i jakiegokolwiek podmiotu
podprzetwarzajgcego, ktéra ma ten sam zakres i podlega tym samym warunkom, jakie miatyby zastosowanie do kontroli podmiotu przekazujacego
dane na mocy witasciwego prawa o ochronie danych.

3. Podmiot odbierajgcy dane niezwtocznie informuje podmiot przekazujgcy dane o istnieniu przepiséw majgcych zastosowanie do podmiotu
odbierajgcego dane lub ktéregokolwiek z podmiotow podprzetwarzajgcych dziatajgcych na jego zlecenie, ktére uniemozliwiatyby przeprowadzenie
kontroli podmiotu odbierajacego dane lub podmiotu podprzetwarzajgcego na podstawie pkt 2. W takim przypadku podmiot przekazujacy dane ma
prawo podjac¢ Srodki przewidziane w klauzuli 5 lit. (b).

Klauzula 9: Prawo wtasciwe.
Klauzule podlegajg prawu panstwa cztonkowskiego, w ktérym prowadzi dziatalno$¢ podmiot przekazujgcy dane.
Klauzula 10: Zmiana umowy

Strony zobowigzujg sie do niedokonywania zmian lub modyfikacji niniejszych Klauzul. Nie wyklucza to dodawania przez strony w razie potrzeby
klauzul dotyczacych kwestii zwigzanych z ich dziatalnoscig gospodarczg, o ile nie s one sprzeczne z niniejszymi Klauzulami.

Klauzula 11: Podprzetwarzanie

1. Podmiot odbierajgcy dane nie podzleca czynnosci przetwarzania danych wykonywanych w imieniu podmiotu przekazujacego dane na podstawie
niniejszych Klauzul bez uprzedniej pisemnej zgody podmiotu przekazujgcego dane. Jezeli podmiot odbierajgcy dane podzleca wykonanie swoich
obowigzkéw w ramach niniejszych Klauzul za zgodg podmiotu przekazujgcego dane, czyni to wytgcznie na podstawie umowy pisemnej z
podmiotem podprzetwarzajacym, ktéra naktada na podmiot podprzetwarzajgcy te same obowigzki, jakie spoczywajg na podmiocie odbierajgcym
dane w ramach niniejszych Klauzul. Jezeli podmiot podprzetwarzajacy nie wypetnia swoich obowigzkéw w zakresie ochrony danych w ramach takiej
umowy pisemnej, podmiot odbierajacy dane ponosi petng odpowiedzialno$¢ wobec podmiotu przekazujacego dane za wykonanie obowigzkéw
podmiotu podprzetwarzajacego na mocy takiej umowy.

2. Umowa pisemna zawarta miedzy podmiotem odbierajagcym dane a podmiotem podprzetwarzajgcym przed przekazaniem danych osobowych
podmiotowi podprzetwarzajgcemu obejmuje rowniez klauzule na rzecz osoby trzeciej, okreslong w klauzuli 3, w odniesieniu do przypadkéw, w
ktérych osoba, ktérej dane dotyczg, nie jest w stanie wystgpic z roszczeniem o odszkodowanie, o ktérym mowa w klauzuli 6 pkt 1 przeciw
podmiotowi przekazujacemu lub odbierajgcemu dane, poniewaz przestaty one istnieé¢ faktycznie lub formalnie lub staty sie niewyptacalne, a zaden
podmiot bedgcy nastepca nie przejaf na podstawie umowy lub z mocy prawa wszystkich obowigzkéw prawnych podmiotu przekazujacego lub
odbierajgcego dane. Taka odpowiedzialno$¢ podmiotu podprzetwarzajgcego wobec osoby trzeciej jest ograniczona do jego wtasnych czynnosci
przetwarzania danych na podstawie niniejszych Klauzul.

3. Postanowienia umowy, o ktérej mowa w ust. 1, dotyczgce aspektéw ochrony danych w odniesieniu do podprzetwarzania, podlegajg prawu
panstwa cztonkowskiego, w ktérym prowadzi dziatalnos¢ gospodarcza podmiot przekazujacy dane.

4. Podmiot przekazujacy dane prowadzi wykaz uméw dotyczacych podprzetwarzania zawartych na podstawie niniejszych Klauzul, o ktérych zostat
poinformowany przez podmiot odbierajgcy dane na postawie klauzuli 5 lit. (j); wykaz ten podlega aktualizacji co najmniej raz do roku. Wykaz
udostepnia sie organowi nadzorczemu wtasciwemu dla podmiotu przekazujacego dane.

Klauzula 12: Obowiazki po zakonczeniu ustug przetwarzania danych osobowych

1. Strony uzgadniajg, ze wraz z zakoriczeniem $wiadczenia ustug przetwarzania danych podmiot odbierajacy dane i podmiot podprzetwarzajacy
zwracajg podmiotowi przekazujagcemu dane wszystkie przekazane dane osobowe i ich kopie lub niszczg wszystkie dane osobowe i poswiadczajg
przekazujgcemu dane, ze to uczynili, zgodnie z decyzjg przekazujacego dane, chyba ze przepisy prawa obowiazujace podmiot odbierajacy dane
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uniemozliwiaja mu zwrot lub zniszczenie wszystkich lub czesci przekazanych danych osobowych. W tym przypadku podmiot odbierajgcy dane
gwarantuje, ze zapewni poufnos$¢ przekazanych danych osobowych i nie bedzie ich juz aktywnie przetwarzat.

2. Podmiot odbierajacy dane lub podmiot podprzetwarzajacy gwarantujg przedstawienie na zgdanie podmiotu przekazujgcego dane lub organu
nadzorczego urzadzen do przetwarzania danych do celdw kontroli srodkéw, o ktérych mowa w ust. 1.

Aneks 1 do Standardowych Klauzul Umownych

Podmiot przekazujacy dane: Podmiotem przekazujacym dane jest klient. Podmiotem przekazujgcym dane jest uzytkownik Ustug Online
zdefiniowany w Dodatku dotyczagcym Ochrony Danych i Postanowieniach dotyczgcych Ustug Online.

Podmiot odbierajgcy dane: Podmiotem odbierajagcym dane jest MICROSOFT CORPORATION — globalny producent oprogramowania i ustug.

Osoby, ktorych dane dotycza: Osobami, ktérych dane dotycza, sg w szczegdlnosci przedstawiciele podmiotu przekazujgcego dane oraz uzytkownicy
koncowi, w tym pracownicy, wykonawcy, wspotpracownicy i klienci podmiotu przekazujgcego dane. Osobami, ktdrych dane dotycza, mogg by¢
rowniez osoby fizyczne podejmujgce probe przekazania lub przestania danych osobowych do uzytkownikow ustug Swiadczonych przez podmiot
odbierajgcy dane. Microsoft zgadza sie, ze w zaleznosci od sposobu uzywania przez Klienta Ustugi Online, Klient moze umiesci¢ w Danych Klienta
dane osobowe dowolnego typu osob, ktérych dane dotycza:

e  pracownicy, wykonawcy i pracownicy tymczasowi (obecni, byli, przyszli) podmiotu przekazujgcego dane;
e  krewni wymienionych powyzej oséb;

e wspotpracownicy/osoby kontaktowe podmiotu przekazujgcego dane (osoby fizyczne) lub pracownicy, wykonawcy lub pracownicy
tymczasowi wspotpracownikéw/osob kontaktowych podmiotéw prawnych (obecni, byli, przyszli);

e uzytkownicy (np. klienci, pacjenci lub goscie) oraz inne osoby, ktérych dane dotyczg, bedace uzytkownikami ustug podmiotu
przekazujgcego dane;

e  partnerzy, interesariusze lub osoby fizyczne, ktére aktywnie wspotpracujg, komunikujg sie lub w inny sposéb wspétdziatajg z
pracownikami podmiotu przekazujgcego dane lub korzystajg z narzedzi komunikacyjnych takich jak aplikacje i witryny internetowe
zapewniane przez podmiot przekazujacy dane;

e interesariusze lub osoby fizyczne, ktére biernie wspotpracujg z podmiotem przekazujgcym dane (np. dlatego, ze sg one przedmiotem
dochodzenia lub badan lub zostaty wymienione w dokumentach lub korespondencji od lub do podmiotu przekazujgcego dane);

e 0soby nieletnie lub
e  profesjonalisci z przywilejami zawodowymi (np. lekarze, prawnicy, notariusze lub pracownicy religijni).

Kategorie danych: Przekazane dane osobowe zawarte w adresach e-mail, dokumentach i innych danych w formie elektronicznej w kontekscie
Ustug Online. Microsoft zgadza sie, Zze w zaleznosci od sposobu uzywania przez Klienta Ustugi Online, Klient moze umiesci¢ w Danych Klienta dane
osobowe z nastepujacych kategorii:

e  podstawowe dane osobowe (na przyktad miejsce urodzenia, nazwa ulicy i numer domu (adres), kod pocztowy, miejscowos¢ zamieszkania,
kraj zamieszkania, numer telefonu komorkowego, imie, nazwisko, inicjaty, adres e-mail, pte¢ lub data urodzenia), w tym podstawowe
dane osobowe cztonkdw rodziny i dzieci;

e dane uwierzytelniajace (na przyktad nazwa uzytkownika, hasto lub kod PIN, pytanie zabezpieczajace lub $ciezka audytu);

e informacje kontaktowe (na przyktad adresy, adresy e-mail, numery telefondw, identyfikatory w mediach spotecznosciowych lub dane
kontaktowe stosowane w nagtych przypadkach);

e niepowtarzalne numery identyfikacyjne i podpisy (na przyktad numer ubezpieczenia spotecznego, numer rachunku bankowego, numer
paszportu, numer dowodu osobistego, numer prawa jazdy, dane rejestracyjne pojazdu, adresy IP, numer pracownika, numer studenta,
numer pacjenta, podpis lub niepowtarzalny identyfikator w technologii Sledzenia plikéw cookie lub podobnej technologii);

e  pseudonimowe identyfikatory;

e informacje finansowe i ubezpieczeniowe (na przyktad numer ubezpieczenia, nazwa i numer rachunku bankowego, nazwa i numer karty
kredytowej, numer faktury, dochody, rodzaj zabezpieczenia, zachowania ptatnicze lub zdolnos¢ kredytowa);

¢ informacje handlowe (na przyktad historia zakupdw, oferty specjalne, informacje o subskrypcji lub historia ptatnosci);
e informacje biometryczne (na przyktad DNA, odciski palcéw i skany teczéwki);

e informacje o lokalizacji (na przyktad identyfikator komérki, dane sieci geolokalizacyjnej, lokalizacja na podstawie rozpoczecia/zakoriczenia
potgczenia); informacje o lokalizacji uzyskane z punktéw dostepu Wi-Fi;
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zdjecia, filmy i materiaty audio;

informacje o aktywnosci w Internecie (na przyktad przeglagdanie historii, historia wyszukiwania, czytanie, ogladanie telewizji, stuchanie
radia);

informacje identyfikujgce urzadzenie (np. numer IMEI, numer karty SIM, adres MAC);

profile (na przyktad profile oparte na zaobserwowanych zachowaniach przestepczych lub antyspotecznych, pseudonimowe profile oparte
na odwiedzanych adresach URL, strumieniach kliknie¢, historii przegladania, adresach IP, zainstalowanych domenach, aplikacjach lub
profile oparte na preferencjach marketingowych);

informacje kadrowe i rekrutacyjne (na przyktad deklaracja statusu zatrudnienia, informacje dotyczace rekrutacji (takie jak zyciorys,
historia zatrudnienia, przebieg edukacji), dane dotyczace pracy i stanowiska, w tym przepracowane godziny, oceny i wynagrodzenie,
szczegoty dotyczace zezwolenia na prace, dostepnos¢, warunki zatrudnienia, szczegoéty dotyczace podatkdw, szczegdty dotyczgce
ptatnosci, szczegdty dotyczgce ubezpieczenia i lokalizacji oraz organizacji);

informacje dotyczace edukacji (na przyktad przebieg edukacji, aktualne wyksztatcenie, stopnie i wyniki, najwyzszy osiggniety stopien,
niepetnosprawnos¢ w uczeniu sie);

informacje na temat obywatelstwa i pobytu (na przyktad obywatelstwo, status naturalizacji, stan cywilny, narodowos¢, status imigracyjny,
dane paszportowe, szczegoty dotyczgce pobytu lub pozwolenia na prace);

informacje przetwarzane w celu wykonania zadania w interesie publicznym lub w ramach sprawowania wtadzy publicznej;

szczegoblne kategorie danych (na przyktad pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ do zwigzkédw zawodowych, dane genetyczne, dane biometryczne do celéw jednoznacznej identyfikacji osoby fizycznej,
dane dotyczace zdrowia, dane dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej lub dane dotyczgce wyrokéw
skazujgcych lub przestepstw) lub

wszelkie inne dane osobowe okreslone w art. 4 RODO.

Czynnosci przetwarzania danych: Przekazane dane osobowe podlegajg nastepujgcym czynnosciom przetwarzania danych:

a. Okres i przedmiot przetwarzania danych. Okres przetwarzania danych odpowiada okresowi okreslonemu na mocy wtasciwej umowy
licencjonowania zbiorowego zawartej miedzy podmiotem przekazujgcym dane a podmiotem Microsoft, do ktdrej zatgczono niniejsze
Standardowe Klauzule Umowne (,,Microsoft”). Celem przetwarzania danych jest Swiadczenie Ustug Online.

b. Zakres i cel przetwarzania danych. Zakres i cel przetwarzania danych osobowych zostat opisany w punkcie ,Przetwarzanie Danych
Osobowych, RODO” Dodatku dotyczacego Ochrony Danych. Podmiot odbierajgcy dane prowadzi globalng sie¢ centréw przetwarzania
danych oraz centréw zarzadzania/pomocy, a przetwarzanie moze mie¢ miejsce w dowolnej jurysdykcji, na obszarze ktérej podmiot
odbierajacy dane lub podmioty podprzetwarzajace prowadzg takie centra zgodnie z postanowieniami zawartymi w punkcie ,,Zasady i
procedury bezpieczenstwa” Dodatku dotyczgcego Ochrony Danych.

c. Dostep do Danych Klienta. W okresie okreslonym we wtasciwej umowie licencjonowania zbiorowego podmiot otrzymujgcy dane moze
wedtug wtasnego uznania oraz w zakresie, w jakim jest to wymagane przez przepisy prawa wtasciwego implementujgce postanowienia art.
12 lit. b) unijnej dyrektywy o ochronie danych: (1) umozliwi¢ podmiotowi przekazujagcemu dane poprawienie, usuniecie lub zablokowanie
Danych Klienta lub (2) samodzielnie poprawié, usuna¢ lub zablokowaé Dane Klienta w imieniu Klienta.

d. Instrukcje podmiotu przekazujgcego dane. W przypadku Ustug Online podmiot otrzymujgcy dane dziata wytgcznie na podstawie
instrukcji podmiotu przekazujgcego dane przekazanych przez Microsoft.

e. Zwrot lub usuniecie Danych Klienta. Po wygasnieciu lub wypowiedzeniu podmiotowi przekazujagcemu dane prawa do korzystania z Ustug
Online, podmiot przekazujacy dane moze wyodrebnic¢ Dane Klienta, a podmiot odbierajgcy dane usunie Dane Klienta, przy czym oba te
podmioty zrobig to zgodnie z wtasciwymi dla zawartej umowy Postanowieniami dotyczgcymi Ustug Online i Dodatkiem dotyczagcym Ochrony
Danych.

Podwykonawcy: Zgodnie z Dodatkiem dotyczagcym Ochrony Danych podmiot odbierajacy dane moze zaangazowac inne spoétki do Swiadczenia

w imieniu podmiotu odbierajgcego dane ograniczonego zakresu ustug, w tym ustug pomocy technicznej. Kazdy taki podwykonawca bedzie
uprawniony do uzyskania Danych Klienta wytacznie w celu Swiadczenia ustug zleconych przez podmiot odbierajacy dane i nie bedzie mdgt korzystac
z Danych Klienta w zadnych innych celach.

Aneks 2 do Standardowych Klauzul Umownych

Opis technicznych i organizacyjnych srodkéw bezpieczeristwa wdrozonych przez podmiot odbierajgcy dane zgodnie z postanowieniami klauzul 4 lit.

(d)i5lit. (c):
. a4 . S ) Postanowienia dotyczace Ochrony .
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1. Personel. Personel podmiotu odbierajgcego dane nie bedzie przetwarzaé Danych Klienta bez upowaznienia. Personel musi zachowa¢ w poufnosci
wszelkie Dane Klienta, a zobowigzanie to pozostaje w mocy nawet po ustaniu zatrudnienia.

2. Osoba kontaktowa ds. prywatnosci danych. Cztonek Scistego kierownictwa podmiotu odbierajacego dane wyznaczony do spraw prywatnosci
danych jest dostepny pod nastepujacym adresem:

Microsoft Corporation
Attn: Chief Privacy Officer
1 Microsoft Way
Redmond, WA 98052, USA

3. Srodki techniczne i organizacyjne. Podmiot odbierajacy dane wdrozyt i bedzie stosowa¢ odpowiednie $rodki techniczne i organizacyjne,
wewnetrzne mechanizmy kontroli i procedury zabezpieczania informacji w celu ochrony Danych Klienta (zgodnie z postanowieniami zawartymi w
punkcie ,Zasady i procedury bezpieczenstwa” Dodatku dotyczgcego Ochrony Danych) przed przypadkowym utraceniem, zniszczeniem lub
modyfikacjg, nieuprawnionym ujawnieniem lub dostepem lub niezgodnym z prawem zniszczeniem w nastepujacy sposéb: Srodki techniczne i
organizacyjne, wewnetrzne mechanizmy kontroli i procedury bezpieczenstwa informacji okreslone w Dodatku dotyczagcym Ochrony Danych w
punkcie zatytutowanym ,Zasady i procedury bezpieczernistwa” stajg sie niniejszym integralng czescig Aneksu 2 i s3 wigzace dla podmiotu
odbierajgcego dane tak samo, jakby dotyczace ich postanowienia zostaty w catosci okreslone w niniejszym Aneksie 2.

Podpis przedstawiciela Microsoft Corporation znajduje sie na kolejnej stronie.

W imieniu podmiotu odbierajacego dane podpis pod Standardowymi Klauzulami Umownymi, Zatgcznikiem 1 i Zatacznikiem 2 sktada:

85187 BF CZ2840456 Rajesh Jha, Wiceprezes
=ags lna

i | J Microsoft Corporation
Slgﬂatl.l re L--BocuSigned By -Rajesh Jha- - |------------

One Microsoft Way, Redmond WA, USA 98052

Spis treéci / Postanowienia ogdlne
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Zatacznik 3 — Postanowienia wynikajgce z unijnego ogdlnego
rozporzadzenia o ochronie danych

Zobowigzania Microsoft okreslone w tych Postanowieniach wynikajacych z RODO wchodzg w zycie w odniesieniu do wszystkich klientow w dniu 25
maja 2018 r. Zobowigzania te wigzg Microsoft i Klienta niezaleznie od (1) wersji Postanowien dotyczgcych Ustug Online i Dodatku dotyczgcego
Ochrony Danych, jaka w inny sposéb ma zastosowanie do danej subskrypcji Ustugi Online, lub (2) jakiejkolwiek innej umowy wskazanej w tym
zatgczniku.

Na potrzeby Postanowien wynikajgcych z RODO Klient i Microsoft zgadzajg sie, ze Klient jest administratorem Danych Osobowych, a Microsoft jest
podmiotem przetwarzajgcym takie dane, z wyjgtkiem sytuacji, w ktorej Klient wystepuje jako podmiot przetwarzajacy Dane Osobowe, w ktérym to
przypadku Microsoft jest podmiotem podprzetwarzajgcym. Niniejsze Postanowienia wynikajace z RODO majg zastosowanie do przetwarzania
Danych Osobowych przez Microsoft w imieniu Klienta w zakresie RODO. Niniejsze Postanowienia wynikajgce z RODO nie ograniczajg zobowigzan
dotyczacych ochrony danych, ktére Microsoft podjat wobec Klienta w Postanowieniach Dotyczacych Ustug Online lub innych umowach zawartych
miedzy Microsoft a Klientem. Niniejsze Postanowienia wynikajgce z RODO nie majg zastosowania w sytuacji, gdy administratorem Danych
Osobowych jest Microsoft.

Stosowne obowigzki wynikajace z RODO: art. 28,32 33

1. Microsoft nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej szczegdtowej lub ogdlnej pisemnej zgody Klienta. W
przypadku ogdlnej pisemnej zgody Microsoft informuje Klienta o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych
podmiotow przetwarzajgcych, dajgc tym samym Klientowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian. (Art. 28 ust. 2)

2. Przetwarzanie przez Microsoft odbywa sie na podstawie niniejszych Postanowien wynikajgcych z RODO, ktére podlegaja prawu Unii
Europejskiej (,,Unia”) lub prawu panstwa cztonkowskiego oraz wigzg Microsoft i Klienta. Przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj Danych Osobowych, kategorie oséb, ktdrych dane dotyczg, oraz obowigzki i uprawnienia Klienta sg opisane w zawartej
przez Klienta umowie licencyjnej obejmujgcej rowniez niniejsze Postanowienia wynikajgce z RODO. W szczegdlnosci Microsoft:

(a) przetwarza Dane Osobowe wytgcznie na udokumentowane polecenie Klienta — co dotyczy tez przekazywania Danych
Osobowych do panstwa trzeciego lub organizacji miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii lub
prawo panstwa cztonkowskiego, ktorym Microsoft podlega; w takim przypadku przed rozpoczeciem przetwarzania Microsoft
poinformuje Klienta o tym obowigzku prawnym, o ile rzeczone przepisy prawa nie zabraniajg udzielania takiej informacji z
uwagi na wazny interes publiczny;

(b) zapewnia, aby osoby upowaznione do przetwarzania Danych Osobowych zobowigzaty sie do zachowania tajemnicy lub
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

(c) podejmuje wszelkie Srodki wymagane na mocy art. 32 RODO;
(d) przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajacego, o ktérych mowa w ust. 1i 3;
(e) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga Klientowi poprzez odpowiednie srodki techniczne i

organizacyjne wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w rozdziale Il RODO;

(f) uwzgledniajac charakter przetwarzania oraz dostepne dla Microsoft informacje, pomaga Klientowi wywigzac sie z obowigzkéw
okreslonych w art. 32—36 RODO;

(g) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem i zaleznie od decyzji Klienta usuwa albo zwraca mu wszelkie
Dane Osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo parstwa cztonkowskiego nakazuje
przechowywanie Danych Osobowych;

(h) udostepnia Klientowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz
umozliwia Klientowi lub audytorowi upowaznionemu przez Klienta przeprowadzanie audytéw, w tym inspekcji, i przyczynia sie
do nich.

Microsoft niezwtocznie informuje Klienta, jesli jego zdaniem wydane Microsoft polecenie stanowi naruszenie RODO lub innych przepiséw prawa
Unii lub prawa panstwa cztonkowskiego o ochronie danych. (Art. 28 ust. 3)

3. Jesli w celu wykonania w imieniu Klienta konkretnych czynnosci przetwarzania Microsoft korzysta z ustug innego podmiotu przetwarzajacego,
na ten inny podmiot przetwarzajacy natozone zostajg — na mocy umowy lub innego aktu prawnego podlegajgcym prawu Unii lub prawu panstwa
cztonkowskiego — te same obowigzki w zakresie ochrony danych jak w Postanowieniach wynikajgcych z RODO, a w szczegdlnosci obowigzek
zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie odpowiadato
wymogom RODO. Jesli ten inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw w zakresie ochrony danych,
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petna odpowiedzialnos¢ wobec Klienta za wypetnienie obowigzkéw tego innego podmiotu przetwarzajgcego spoczywa na Microsoft. (Art. 28 ust.
4)

4. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania, a takze ryzyko naruszenia praw
lub wolnosci 0s6b fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, Klient i Microsoft wdrazajg odpowiednie $rodki
techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

(a) pseudonimizacje i szyfrowanie Danych Osobowych;
(b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdw i ustug przetwarzania;
(c) zdolno$¢ do szybkiego przywrdcenia dostepnosci Danych Osobowych i dostepu do nich w razie incydentu fizycznego lub

technicznego oraz

(d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania. (Art. 32 ust. 1)

5. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie ryzyko wigzace sie z przetwarzaniem, zwtaszcza wynikajace z
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, modyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do Danych Osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych. (Art. 32 ust. 2)

6. Klient oraz Microsoft podejma dziatania w celu zapewnienia, aby kazda osoba fizyczna dziatajgca z upowaznienia Klienta lub Microsoft, ktéra
ma dostep do Danych Osobowych, przetwarzata je wytgcznie na polecenie Klienta, chyba ze wymaga tego od niej prawo Unii lub prawo panstwa
cztonkowskiego. (Art. 32 ust. 4)

7. Po stwierdzeniu naruszenia ochrony Danych Osobowych Microsoft bez zbednej zwtoki zgtasza to Klientowi. (Art. 33 ust. 2). Takie
powiadomienie bedzie obejmowacd informacje, jakie podmiot przetwarzajgcy musi udostepnic¢ administratorowi zgodnie z art. 33 ust. 3w
zakresie, w jakim takie informacje sg w uzasadniony sposéb dostepne Microsoft.
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